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Maliyya sahasinds informasiyanmin miihafizasinin giclondirilmasina
yanasmalarin tadqiqi

Xulasa

Mdasir dovrdo maliyys sahasinds informasiya tohlikasizliyi mihim shamiyyat kasb edir. Bu
sahado molumatlarin qorunmasi yalniz togkilatlarin faaliyyatinin sabitliyini deyil, hom do miistori
etibarmn1 tomin edon osas faktorlardan biridir. Rogomsallasmanin genis viisot almasi vo maliyys
omoliyyatlarinin osason elektron muhitdo aparilmasi informasiyanin miihafizosini daha da vacib
mosaloya gevirir. Bu sobobdon, maliyya qurumlarinda informasiyanin miihafizasinin
guclondirilmasins yonalik mixtalif yanagmalarin todqiqi aktual vo zaruri bir masaladir.

Xisusilo  kibertohlikasizlik todbirlorinin  inkisaf etdirilmoasi, molumatlarin sifralonmasi,
istifadoci autentifikasiyasi, risklorin giymatlondirilmasi vo idars olunmasi kimi metodlar bu sahado
genis totbiq edilir. Eyni zamanda, beynslxalq standartlara va normativ senadlors uygun informasiya
tohlilkasizliyi siyasatlori formalasdirilir. Insan amili, texnoloji infrastruktur vo hiiquai gargivalor bu
sahads kompleks yanagmalar talob edir.

Todgigat gostarir ki, yalniz texniki tadbirlorla kifaystlonmok kifayst deyil; toskilati vo inzibati
yanasmalarin da totbigi vacibdir. IT risklorinin idars olunmasi, informasiya tohlikesizliyi Gzro
tolimlorin kegirilmasi vo molumatlarin ehtiyat niisxalorinin saxlanilmasi bu prosesin osas torkib
hissaloridir.

Notico olarag, maliyys sahosindo informasiyanin miihafizosinin guclondirilmosi kompleks vo
coxsaxoli yanagmalar tolob edir vo bu istigamatdo davamli inkisaf vo todqiqat mithiim rol oynayir.
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Study of Approaches to Strengthening Information Security
in the Financial Sector

Abstract

In the modern era, information security in the financial sector is critical importance. Protecting
data in this field ensures not only the stability of institutional operations but also maintains
customer trust, which is a fundamental component of financial activity. The rapid digitalization and
the dominance of electronic environments in financial transactions have made information
protection an increasingly vital issue. Therefore, the study of approaches aimed at strengthening
information security in financial institutions is both relevant and necessary.

Particularly, methods such as the development of cybersecurity measures, data encryption, user
authentication, risk assessment and management are widely applied in this field.
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At the same time, information security policies are developed in accordance with international
standards and regulatory documents. The human factor, technological infrastructure, and legal
frameworks require a comprehensive approach in this area.

Research indicates that technical measures alone are not sufficient; the application of
organizational and administrative strategies is also essential. Managing IT risks, conducting
information security training, and maintaining data backups are key components of this process.

In conclusion, strengthening information security in the financial sector requires a multifaceted
and integrated approach, where continuous development and research play a crucial role.

Keywords: information security, data protection, cybersecurity, risk management, data
encryption, authentication, regulatory documents, technical and administrative measures, digital
security

Giris

Informasiya osrinds yasadigimiz bu giinlords rogomsal texnologiyalarin siiratli inkisafi
comiyyatin biitlin sahalarina, xisusilo do maliyys sektoruna darin tasir gdstormisdir. Bankgiliq,
sigorta, investisiya va digor maliyys xidmatlori rogemsallagma ilo tamamilo yeni mistoviys kegmis,
omoliyyatlarin boyiik hissasi elektron formada hayata kegirilmoys baslanmigdir. Bu proses bir
torafdon voasaitlorin dovriyyasini asanlagdirmis, xidmatlorin suratini va olgatanligini artirmis, digor
torofdan iso ciddi informasiya tohliikasizliyi problemlarini glindomo gotirmisdir.

Maliyys sektorunda har glin minlorlo amoliyyat yerins yetirilir, milyardlarla informasiya paketi
oturalur vo saxlanilir. Bu molumatlar arasinda fordi miistori molumatlari, bank hesablari, kredit
tarixgalori, maliyyo hesabatlar1 vo digor moxfi informasiyalar yer alir. Bu ciir moalumatlarin
tohliikasiz sokildo qorunmasi vo yalniz icazo verilmis toroflor torafindon aldo olunmasi son daraco
vacibdir. Oks halda, maliyys sisteminda sabitlik pozula bilar, istifada¢i etimadi sarsilar vo igtisadi
itkilor qaginilmaz olar (Stallings, 2017).

Kibertohlikalor — haker hiicumlari, fising (phishing), zarorli program tominatlart vo sosial
muhandislik texnikalar1 vasitasilo hayata kecirilon kiber cinaystlor — maliyys qurumlarini an gox
hodofo alan risklordondir. Bu sabobdon, informasiya tohliukosizliyi yalniz texnologiya sahasinds
calisan miitoxassislorin deyil, hom do maliyys toskilatlarinin rohbarliyinin va dovlstin prioritet
mosalalarindan biri olmalidir (Gordon, Loeb, 2002).

Muasir tolobloro cavab veran informasiya tohliikasizliyi strategiyasinin formalagdirilmasi vo
ugurla totbiq olunmast iiclin bir sira amillor nozoro alimmalidir: texniki infrastrukturun
giclondirilmasi,  informasiya tohllkasizliyi ~ siyasotinin  hazirlanmasi, hiiquqi  bazanin
tokmillosdirilmasi, risklorin idars olunmasi, insan resurslarinin tohsili vo maariflondirilmasi. Eyni
zamanda, beynoalxalq standartlara (masalon, ISO/IEC 27001) uygunluq da vacib faktor kimi ¢ixis
edir (Mommadov, 2019).

Bu todgiqatin osas mogsodi maliyys sektorunda informasiyanin miihafizasino dair mévcud
yanagmalart sistemli sokildo tohlil etmok, informasiya tohllkasizliyinin tomin olunmasi
istigamotindo istifads olunan metod va vasitalori dyronmok, habelo bu sahadoki mévcud bosluglari
mioayyan edarok onlarin aradan qaldirilmasi tigiin tokliflor irali stirmokdir. M6vzu (zro aparilan
aragdirma naticasindo aydin olur ki, informasiya tohlukasizliyinin tomin olunmasi kompleks,
coxsaxali vo dinamik yanasma tolob edir. Bu iso texniki biliklorlo yanasi, strateji diisiinco va
idaroetma bacariqlarinin vohdatini do zaruri edir (Sliyev, 2020).

Notico etibarilo, maliyys sektorunda informasiya tohlikasizliyinin giiclondirilmasi yalniz bir
toskilatin vo ya texnologiyanin deyil, biitovlikdo camiyyatin vo d6vlotin maraqlar ilo birbasa bagh
olan vacib bir istigamotdir. Bu sahadoki effektiv todbirlor uzunmuddstli maliyys sabitliyinin va
davamli inkisafin asasini togkil edir (Tipton, Krause, 2007).

Tadgiqgat

Maliyys sektorunda informasiyanin miihafizasinin giclondirilmasi tokca texnoloji todbirlorlo
mohdudlagsmir, eyni zamanda inzibati vo hiiquqi yanagmalarin sistemli totbigini tolob edir.
Aragdirmada gostarilib ki, malumatlarin sifralonmasi, firewall vo antivirus sistemlori, goxmarhalali
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autentifikasiya vo real vaxt rejimindo monitoring kimi texnoloji hallor maliyys toskilatlarinin
kibertohlikalora gars1 miidafissinds avozsiz rol oynayir. Bu tadbirlor, molumatlarin icazasiz sldo
edilmasinin garsisini almaq vo miimkiin hiicumlarin vaxtinda askarlanmasini tomin etmok
baximindan olduqca effektivdir (Peltier, 2016).

Eyni zamanda, daxili siyasat vo prosedurlarin yaradilmasi, risklarin giymatlondirilmasi vo idaro
edilmasi, kadrlarin davamli tolimi vo molumatlarin yedoklonmasi kimi inzibati tadbirlor, texnoloji
hallarlo birlikds molumatlarin miihafizasini daha da moéhkomlondirir. Bu yanasmalarin hor biri,
molumatlarin tohlikasizliyinin tomin olunmasinda insan faktorunu nozors alarag, Kibercinayatlora
qarst kompleks miidafio sistemi yaradir (National Institute of Standards and Technology (NIST),
2018).

Beynolxalq tocriibs gostarir ki, gabaqlayict monitoring sistemlari vo slni intellektin totbigi ilo
maliyys toskilatlar1 kibertohlikalora qarsi daha ¢evik vo effektiv mibarizo apara bilirlor.
Azaorbaycanda son illords atilan addimlara baxmayaraq, texnoloji infrastrukturun tokmillogdirilmasi,
is¢i heyatinin pesokarliginin artirilmasi vo huqugi tonzimlomolorin glclondirilmasi istigamatinda
daha genis todbirlor gorilmalidir (Smith, 2013).

Notico olarag, maliyys sektorunda informasiyanin miihafizasinin giclondirilmasi Ggln ham
texnoloji, ham inzibati, hom ds hiiquqi yanagmalarin inteqrasiyas1 vo davamli inkisafi zoruridir. Bu
sahads aparilan tadgiqatlar va investisiyalar, 6lkanin maliyys sabitliyinin va rogomsal igtisadiyyatin
inkisafinin tomin olunmasina miihiim tohfa veracokdir (Ozkan, Gok, 2017).

Todgigat isi, movcud elmi odobiyyat, hlqugi sonodlor, beynolxalg standartlar vo praktik
nimunoalor Uzorindo aparilmig tohlil vo migayisolora osaslanir. Azorbaycan ganunvericiliyi,
beynslxalq standartlar vo gabaqcil banklarin totbiq etdiyi tohllkasizlik tadbirlori isin asas manbalori
kimi istifads olunub (European Central Bank, 2020).

Molumatlarin Otiiriilmasi vo Saxlanmasi zamani sifroloma alqoritmlorinin istifado olunmasi,
molumat sizmasi halinda belo molumatlarin icazasiz soxslor torafindon oxunmasinin qarsisini alir.
Miiasir sifralomo texnologiyalari, agar idaraetma sistemlori ilo birlikds tohliikasizliyi tamin edir.

Yeni texnologiyalarin, xiisusilo suni intellekt vo blokgeyn asasli tohlikasizlik sistemlarinin
tothigino daha ¢ox investisiya qoyulmalidir (Basel Committee on Banking Supervision, 2021).

Natico

Bu todqiqat isi maliyys sektorunda informasiyanin miihafizosinin giiclondirilmasi istigamatindo
totbiq olunan yanagmalar1 texnoloji, inzibati vo huquqgi aspektlordon genis sokildo tohlil edib.
Aragdirmanin naticalori gostarir ki, muasir rogomsal dovrds maliyys toskilatlart {igiin informasiya
tohlukasizliyi sadaca texnoloji hallorlo mahdudlagmir; bu sahoads ugurlu miidafis sisteminin tomin
olunmasi tiglin koordinasiyali va ¢oxsaxali yanagma talob olunur.

[k névbada, texnoloji tadbirlor — molumatlarin sifralonmasi, firewall vo antivirus sistemlarinin
totbiqgi, coxmorhalali autentifikasiya vo real vaxt monitoringi — kibertahlikslora qarsi ilkin miidafio
xottini togkil edir. Bu metodlar vasitasilo moalumatlarin icazasiz aldo olunmasi va istifadasinin
qarsist alinir, sistemlordo yaranan hor hansi bir tohdidin vaxtinda askarlanmasi vo aradan
qaldirilmast miimkiin olur. Bununla bels, texnoloji yanagmalarin somaraliliyinin tam tomin edilmasi
ticiin onlar togkilati vo hiiquqi tadbirlorlo dastoklomak zaruridir.

Inzibati vo toskilati yanasmalar, daxili siyasot Vo prosedurlarin yaradilmasi, risklorin
giymatlondirilmasi vo idaro olunmasi, kadrlarin davamli talimi vo molumatlarin yedoklonmasi kimi
todbirlorlo maliyys toskilatlarmin tohllikesizlik soviyyasini daha da yiiksaldir. Insan faktorunun
yaratdigi risklori minimuma endirmoak vo tohlukasizlik madaniyyatini giiclondirmok iigiin iggilarin
maariflondirilmasi xususi ohamiyyst dasiyir. Belo yanasmalarin totbiqi, toskilat daxilindo
tohlikoasizlik sliurunun yaranmasina vo Kibertohlikslora qarsi daha cevik reaksiya gostormoyo
imkan yaradir.

Hlqugi vo normativ gargivo iso milli ganunvericilik vo beynolxalq standartlarin tatbigi yolu ila
maliyyo sektorunda informasiya tohlikosizliyinin qorunmasma zomanat verir. Azorbaycan
Respublikasinin “Fordi molumatlar haqqinda” vo “Elektron imza vo elektron sonod haqqinda”
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qanunlart kimi normativ aktlar, eloco do ISO/IEC 27001 vo PCI DSS standartlari, togkilatlarin
tohlukasizlik saviyyasinin beynslxalq standartlara uygunlugunu tomin edir. Bu, ham do ddvlat
organlarinin vo tonzimloyici agentliklorin nozarati ilo dostoklonarok, sektorda etibarli miihafizo
sisteminin formalasmasina tohfa verir.
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