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Korporativ sobakalords IDS (intrusion detection system)
tohliikasizlik sistemi

Xiilasa

Tohliikasizlik ilo olagadar tohdidlorin saymnin vo ndvlorinin siirotlo artmasi ilo birlikdo
tohliikosizlik texnikasi da siiratlo inkisaf edir. Sobokaonin tohliikasizliyini tomin etmok vo giriso icazasi
olmayanlarin sistemo daxil olub molumatlar olo kegirmasinin vo yaxud da doyisdirmasinin gabagini
almaq iiclin ilk olaraq identifikasiya vo giris nozarati tohliikasizlik mexanizmlori inkisaf etdirilmisdir.
Amma ¢ox yaxst giris nozarati vo identifikasiyast olan sistemin do bozi zoifliklori vardir.
Identifikasiya vo giris nozarati tohliikesizliyin ilk miidafio qatini toskil edir. Tohliikolorin artmas ilo
olagadar olaraq sadaladigimiz mexanizmdon olave yeni mexanizmloro do ehtiyac duyulur.
Tohliikasizlik divari, VS (Vulnerability Scanner), IDS kimi mexanizmlor sobaka iiciin ikinci miidafia
qatint tomin edirlor. Qeyd etdiyimiz biitiin tohliikasizlik mexanizmlorinin hor biri ayriliqda
tohliikasizlik tigiin kifayst deyildir. Korporasiyanin tohliikesizlik arxitekturasina gors tohliikasiz bir
sistem tigiin bu vasitolor bir-birini dostokloyacok sokilda istifado olunmalidir.

IDS ganuni vo qanunsuz proseslorin monitoringini hoyata kegiron sistemdir. Bu sistem istor daxili,
istorso do xarici sessiyalara aid biitlin informasiyalar1 toplayir vo analiz edir. Hor hansi bir
qanunauygun olmayan hal agkar olarsa, miixtolif vasitalorlo xobardarliq edir. Bu, sobaks inzibatcilari
ticlin olava bir alat kimi korporativ soboko arxitekturasinda 6z yerini tutmusdur. O, biitiin daxili vo
xarici sobakalorin aktivliyini yoxlayir vo analiz edir. Biitiin siibholi hallar1 — sistemo miidaxile vo bu
kimi digor hallar1 iizo ¢ixarmagq iqtidarindadir.
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IDS (Intrusion Detection System) Security System in
Corporate Networks

Abstract

Security technology is developing rapidly with the rapid increase in the number and types of
security-related threats. In order to ensure network security and prevent unauthorized persons from
entering the system and capturing or changing data, identification and access control security
mechanisms were first developed. However, even a system with very good access control and
identification has some weaknesses. Identification and access control constitute the first layer of
security defense. Due to the increase in threats, new mechanisms are needed in addition to the
mechanisms we have listed. Mechanisms such as firewall, VS (Vulnerability Scanner), IDS provide
a second layer of defense for the network. Each of the security mechanisms we have mentioned is not
sufficient for security separately. According to the security architecture of the corporation, for a secure
system, these tools should be used in a way that supports each other.

IDS is a system that monitors legal and illegal processes. This system collects and analyzes all
information related to both internal and external sessions. If any illegal situation is detected, it warns
you through various means. It has taken its place in the corporate network architecture as an additional
tool for network administrators. It checks and analyzes the activity of all internal and external
networks. It is able to reveal all suspicious cases - system intrusion and other similar cases.

Keywords: Corporate network, security, identification, threats, defense system

Giris

Miidaxilolorin Toyin olunmasi Sistemi — (Intrusion Detection System — IDS) Internet vo ya digor
xarici sobakalordon golo bilacok sobokadaki sistemlors zarar vers bilocok forqgli paketdon ibarat olan
hiicumlar1 miisyyan etmak ii¢lin hazirlanan sistemdir.

IDS-lori bir gox kateqoriyaya ayirmaq miimkiindiir. Misal {igiin ISS-nin (Internet Security
System) daxil etdiyi modelo géra ISD-lor aktiv (active ISD) vo pasiv (passive ISD) ola bilor. Ikinci
tosnifat iso

e Soboko—osasli IDS (Network-based Intrusion Detection System —NIDS)

e Host—osasli IDS (Host-based intrusion Detection System —HIDS)

e Perimetr IDS (Perimeter Intrusion Detection System —PIDS)

e Virtual masin—osasl IDS (Virtual Machine based Intrusion Detection System —VMIDS)

Bu sistemin aktiv olmasi {igiin o hiicuma hiicum aninda (real-time) Vs ya ona yaxin zamanda
cavab verir. Pasiv IDS isa asason hiicumlar1 yadda saxlayir vo daha sonra arasdirir.

Saboka-asasli IDS (Network-based Intrusion Detection System)- NiDS

Tadqiqgat

Soboka trafikinin monitor edilmasi vo miudaxilalorin toyin olunmasi tg¢lin miistaqil bir
platformadir. NIDS — sobokado ya hub ya da switch-o qosularaq sobokads olan axima nozarat edir. Bu
halda hub-da heg bir doyisiklik olunmur yalniz switch-do glizgull portlar (Port mirroring) yaratmagla
bitiin paketlorin niisxasi NIDS-o yonaldilir (Oppliger, 2005). Bu név IDS-lor 6z seqmentin tizorindon
kecoan tafikin monitor edir vo midaxilalorin toyin edir. Bu sabakonin digor segmentlarindon vo ya
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digor alage ndvlarins aid trafike nozarat etmirlor. Yoni NIDS osas olaraq sobokoda dolasan paketlorin
bir sensor (zorindon kegonloro nozarst edir. Sensora golon paket mdévcud olan imzalar ilo
qarsilagdirilir vo pakets na edilmasi haqqinda gorar verir. Baslangic saviyyados olan filtrlomds hansi
paketin gobul edilmasi va ya radd edilmasins garar verilir (Anderson, 2008).

Ogor hiicum miiayyan olunursa cavab modulu hiicuma garsiliq olaraq xabardarliq edir. Sensorlar
ilo monitorun arasindaki trafikin sifralonmasi vo ya sensor vo monitorlar eyni bir sobokays daxil
edilmasi tahllkasizlik baximindan 6nomlidir. Hiicumgunun sabokaya hiicum etmasi Ug¢iin sensor va
monitor arasindaki trafik (xabardarliq, vaziyyat geydlari va s.) cox shomiyyatli malumat hesab edilir.
Adaton bu DMZ-ds ya soboka sorhaddinds yerlosdirilir vo sensorlar daxil olan butln trafiki analiz
edir. Nimuine tigtin SNORT-u géstormak olar. Umumiyyatlo ise onu belo imumilasdirs bilarik (Cole,
2011):

o Performansin zoiflomasing sobab olan hiicumlarin qarsisinin ala bilor

e Denial of Service (DoS) hiicumlarina garsi qoruma tomin eds bilor

e SSL ilo sifrolonmis trafikin igorisindo hiicumlari miioyon edo bilor

« Istonilmoyoen protokollarin qasisini ala bilor (Mis. ICQ va's.)

Host-asasli IDS (Host-based Intrusion Detection System)—HIDS.

Bu kompiiterds agenti olan bir sistemdi va o sistem ¢agirislarini, log-lari, file — fayl sisteminda
doyisiliklarin va digar voziyyatlora nozarot edir. HIDS-lor 6z funksiyalarinin ya hostlar ya da
individual kompiterlorda hoyata kegirirlor. HIDS hor log-u géstarmak (igiin programlardan istifado
edir. HIDS-lor log-lar1 paket gondarilon zamanda (real-time) miiayyon edir vo yens homin vaxtda
cavab verir. Bozi HIDS-lor port nomralorindon istifade edib mioyyon port girislorini dayandira
bilirlor (Gupta, 2015).

HIDS sensorlar1 adatan tortibat formasinda olur. Niimiine ti¢iin OSSEC gdstormok olar.

Perimetr— /DS (Perimeter Intrusion Detection System)—PIDS

Perimetro mudaxilori vo yerini toyin edir. Muxtalif elektronik vo fiber optik kabello perimetr
tachiz olunur vo PIDS perimetrdo miidaxileni askar edir vo signalverms iso diisiir (Panko, 2010).

Virtual Machine based Intrusion Detection System-VMIDS

O virtual masim soviyyesindo mudaxileni toyin edir. Bu ¢ox yeni bir név IDS hesab olunur vo
hazirda inkisaf etdirilir. Onun istifadesinda ayrica IDS-o ehtiyac duyulmur vo biitiin proseslor hom
fiziki, ham virtual olarag monitor olunur (Prakash, 2009).

Hicumun muoyyon edilmasi iki analiz metoduna gors tosnif olunur:

Misuse Detection — daxili sobokada yaranan hiicumlar1 miioyyan edir. Bu iisulda IDS-don alda
etdiyi molumatlari analiz edar va boyik 6l¢ili imza (signature) verilonlar bazasi ilo garsilasdirir
(Syngress Building, 2003). Avantaji istifadoacilorin imza verilonlor bazasinina nazarst eds bilmasi vo
sistemi idaroedonlor torofindon hiicumlarin hansit ndviine goéro Xobordarliq olacagini asanligla
mloyyon olunmasi. Osas dezavantaji iso imzalar saxlanilan verilonlor bazasinin tez-tez
yenilonmosidir (John, Dominic, 2006).

Anomaly Detection — Bu Usulda istifadagi grupu ya da hor bir istifadagi tiglin ayri-ayri olaraq profil
muoayyan olunur. Profillor dinamik olarag vo ya olo hazirlana bilor vo normal istifdoci foaliyyatini
tantya bilmok tiglin “baseline” (osas xott) olaraq istifado olunur. Ogor sobokods edilon bir is
“baseline”-dan ¢ixarsa xobordarliq edar. Bu IDS-lor profillarle islodiyinden eyni zamanda “profil
osasli IDS” olaraq da adlandirilir. Anomaliya tayinedici — Biitiin IDS-lor asagidaki tayinetma
xususiyyatlordan istifado olunur (Kizza, 2005):

Statistical anomaly -Statistik anomaliya — Bu soboko trafikini timumi performansini analiz
etmoklo anomaliyani toyin edir. ©gar performans imumi gostoricidon artiq doracads geyds alinirsa
bu zaman signal verilir (Newman, 2009).

Signature-based- fmza asasl bazasi — Soboka hiicumlar va digoer anomaliyalar bu baza ssasinda
toyin olunur va tacili signal verilir. Ona gorads bu bazan1 miitomadi olaraq yenilomok lazim galir.
Osas avantaji daxildon golon hiicumlar va istifadagi hesabinin ogurlanmasinin miisyyon edilmosinds
cox faydali olmasi va ilk dofo meydana golon hiicumun daha asan muoyyon olmasidir. Hom do
profillorin  xdsusilodirilmis olmast hiicumgiinun hanst isi gorondo Xobordarliq gedacayini
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bilmamosidir. Osas dezavantaji isa profillorin idars olunmasinin vo hazirlanmasinin ¢atin olmasi vo
cox vaxt talob etmosidir (Malik, 2003).

Defense against 1DS attacks-/DS hiicumlarina gars: miidafi

Saboka tohliikasizliyi inzibatgis1 miixtalif ehtiyat vo togsobbislor hoyata kegirmolidir ki, daxili va
xarici hicumlardan goruna bilsin (Stallings, 2013).

Bunlar:

v" Daimi olaraq viruslara gars1 sistemlori yenilomok

v Cagirilmamis qonagin ip adresinin gara siyahida olmasi

v Xobordarliq iigiin sas va signallardan istifado etmok

v TCP FiN vo RST paketlarinin macburi xitam verilmosi

Natica

IDS-tohlilkasizlik divar1 ilo migayisasi etsok bu naticalora golo bilorik. Hor ikisi soboko
tohlukasizliyi tgun istifado olunur. Tahllkasizlik divarinindan forqi gabaqcadan bas veracoklorin
qarsisini almaq, sabokolor arasinda sodd yaratmaqg va onlarin arasinda slagoni gayadalara asason
qurmaq Vva ya qadagan etmokdir. IDS siibhali bir hal toyin edarken onu haman analiz edir vo signal
verir (log serverde, sms ilo, fiziki signal, email ilo va s.). IDS hamginin sistemdaxili hiicumlara da
nozarat edir bu hicumlar acarlarin (signature) kéhno olmasi vo ya sistemds bosluglar olmasi
naticasindo amolo galir. Lakin avtomatik olaraq sistem vo ya inzibatg1 torofdon toyin olunmus
gaydalar asasinda bu hiicumlari dof edon sistem IPS adlanir.

Intrusion Prevention System-Hiicumlarin daof edilmasi sistemi

Ononovi IDS texnologiyalar: hadisani tayin etmaya xidmat edir. Lakin IPS hom toyin edir homdo
mudafio edir yoni IDS funksiyalarini hoyata kegiro bilir. IPS mogsadi gorazli olan hallar1 agkar etmok
Vo onlarin qarsisini almaqdan ibaratdir.
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