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BLOKCEYN: FOLSOF9, TEXNOLOGIiYA, TOTBIiQ VO RiSKLOR

Xiilaso

Blokceynin osas ideyalar1t vo xassolori nozordon kegirilir: arxitekturalar, blok¢eyn totbiqi
modellari, xiisuson do morkazlogdirilmomis muxtar toskilatlar va totbiglor, 6zal blok¢eyn sistemlori
vo blokgeyn xidmatlori. Totbiqdo blokceyn infrastrukturu tohlil edilir: realliq vo miflor. imkanlar,
tohliikalor vo risklor baximindan biznes vo comiyyat iiglin blokc¢eynin istifadasinin cari tenden-
siyalarina diqqoet yetirilir. Hokumot, biznes, maliyys toskilatlari, kriptovalyutalar vo ICO-lar, agilli
miiqavilolor vo blokgeyn texnologiyasinin istifadesinds movcud tendensiyalar kimi blokgeynin
totbiq saholori toqdim olunur. Moarkozlogdirilmomis muxtar toskilatlar, agilli miigavilslor vo 6zal
blokceynlor do daxil olmaqla miixtalif blokceyn totbiglorina xiisusi diqqet yetirilir. Maliyyo
xidmatlori, dovlot idaragiliyi vo kriptovalyutalar kimi miixtolif saholordos texnologiyadan istifadonin
movcud tendensiyalar1 otrafli sokildo arasdirilir. Magalode hamginin blokceynin istifadesi ilo bagh
potensial risklor vo tohdidlor otrafli aragdirilir, hom¢inin onlarim minimuma endirilmosi vo idars
olunmas: ii¢lin praktiki tovsiyslor verilir. Bu material miiasir diinyada blok¢eynin potensialini va
risklorini daha yaxs1 basa diismok vo qiymotlondirmok istoyon informasiya texnologiyalari, biznes
Vo ictimai siyasot miitoxassislori tigiin doyarli todqiqatlar toqdim edir.

Agar sozlar: blokceyn arxitekturasi, blokgeyn infrastrukturu, morkazlogdirilmamis blokgeyn
tatbiqlori, markazlosdirilmomis muxtar tagkilatlar, kriptovalyuta
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Blockchain: philosophy, technology, application and risks

Abstract

Basic ideas and properties of blockchain are reviewed: architectures, blockchain application
models, especially decentralized autonomous organizations and applications, private blockchain
systems, and blockchain services. Blockchain infrastructure in application is analyzed: reality and
myths. Focuses on current trends in the use of blockchain for business and society in terms of
opportunities, threats and risks. Blockchain application areas are presented, such as government,
business, financial institutions, cryptocurrencies and 1COs, smart contracts, and current trends in the
use of blockchain technology. Special attention is paid to various blockchain applications, including
decentralized autonomous organizations, smart contracts, and private blockchains. Current trends in
the use of technology in various fields such as financial services, public administration and
cryptocurrencies are examined in detail. The article also examines in detail the potential risks and
threats associated with the use of blockchain, as well as practical recommendations for minimizing
and managing them. This material provides valuable research for information technology, business,
and public policy professionals seeking to better understand and assess the potential and risks of
blockchain in today's world.
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Giris

Miiasir miiossisolor, istonilon formada, sonayedo vo istonilon dovlotdo olan miiossiso vo
toskilatlarin birliklori, aslinds, miioyyon aktivlorin (maddi vo ya geyri-maddi resurslarin) miibadilosi
iclin miixtolif saviyysali vo miqyasl sobokalor togkil edon qarsiliqh foaliyyst gostoran agentlordir.
Onlar bu garsiligh olagoni vo onun noticolorini qarsiliqli olagods olan toroflor vo vasitogilor
torofindon saxlanilan miixtolif sonadlor vasitosilo sonadlogdirirlor (Galvez, 2018: 222-232). Bu
agentlorin qarsiliqlt olagesini geyd etmok iiclin belo bir sistemin zoifliyi miisahido olunur:
saxtakarliq, korrupsiya, geyri-soffafliq, xorc, risk, haddindon artiq morkozlosdirmo, sohvlor va s.
Buna gora do agentlorin etibar edocoyi geyds alinmig omoliyyatlarin reyestrlorini (agentlor arasinda
aktivlorin Otiiriilmasinin tosviri) yaratmaqla agentlorin qarsiliqli olagesinin qeyds alinmasi
problemlarinin halli mexanizminin yaradilmasina daim cohdlor edilir. Masalon, ISO 7498-2:1989
standartinda biitovliiyli tomin etmok Uclin molumatlar "kriptoqrafik olaraq slagali bloklarin
ardicilligidir". Yuxaridaki problemlori hall etmok iiglin 2009-cu ildo bagsqa bir texnologiya —
blok¢eyn yaradilmisdir. Onu "dagidic1" texnologiya kimi tosnif etmok olar, ¢iinki onun istifadasi vo
inkisafi biznes modellori, pul axmi, doyarlor va s. haqqinda biznes vo miistarilorin diisiinca torzini
tamamilo doyisdirs bilor (Galvez, 2018: 222-232).

Blokgeyn, agentlorin aktivlori ilo omsoliyyatlarin tarixini saxlayan iqtisadi omoliyyatlarin
saxtalasdirilmayan paylanmis verilonlor bazasidir (Genkin, 2018: 592).

Blokg¢eyndon istifads tigiin bir sira modellor mévcuddur.

1. Morkazlasdirilmamis muxtar toskilatlar va tatbiglor:

— moarkozlogdirilmomis totbiqlor: kriptovalyutalar,

— moarkozlogdirilmomis muxtar togkilatlar.

2. Soxsi blokgeyn sistemlori. Bunlar holl etmok {iciin togkilatlar torofindon hazirlanir vo
dostoklonir, miixtolif blokgeyn asasl sistemlor 6z vozifolorini yerino yetirirlor. Bir gayda olaraqg, bu
sistemlor istifadogi sobokosindo qovsaqlarin saymin az olmasi sobobindon yiiksok omoliyyat siirati
ilo xarakterizo olunur.

3. Blok¢eyn xidmoatlari. Bunlar blok¢eyn lizorindo qurulmus toklif olunan ictimai xidmatlordir.

Istifado olunan blokgeyn modellori hom 6zal program mohsullar1 asasinda, hom do ictimai
protokollarin istifadssi asasinda qurulur. Sonuncular daha c¢ox etibarliliq vo sabitlik ilo xarakterizo
olunur.

fcra siibutu alqoritmi paylanmis sobokonin qorunmast iigiin prinsip kimi istifade olunur, siibutun
cox soviyyali hashing ilo miioyyon edildiyi is. Bu alqoritmlo daha giiclii avadanliq sahibi iigiin
novboti blokun yaradilmasi ehtimali daha yiiksokdir. Alternativ tohliikesizlik alqoritmi pay
algoritminin subutudur (Galvez, 2018: 222-232).

Blokg¢eyn iqtisadiyyatinin qurulmasi

Blokc¢eynin totbiq sahalorini nazardon kegirok.

1. Dévlat. Blokgeyn texnologiyast hokumot foaliyyatinin biitiin sahalorinds tatbiq tapa bilor, hor
hans1 horokatlorin (dasinmaz omlakla bagli omoliyyatlar, alqi-satqr omoliyyatlari, reyestrlor,
soxsiyyatin tosdiqi vo s.) faktlarini tosdiq edon kagiz sonadlorin ohomiyyetini azaltmaq, bu ciir
harokatlorin soffafligini artirmaq vo saxtakarliq ehtimalini azaltmaq, tonzimloyici orqanlara,
auditorlara vo s. ehtiyac: reyestrlor vo xidmatlor, identifikasiya, molumatlarin qorunmasi, aktlarin vo
hiiquqlarin qeydiyyati, miiavinatlorin ddonilmasinin izlonmasi, vergilorin vo corimslorin yigilmasi,
sosvermo, torpaq reyestrlori vo s.

2. Biznes. Biznesdoa blokgeyn effektiv togkilati modellar tigiin platformadir. Totbiq niimunalari:

— saxsiyyatin tosdigi (rogomsal soxsiyyat, istifadoginin autentifikasiyasi);

— alqi-satqr. Tochizat. Zomanot veran Uglncl torofin istiraki olmadan ikitorofli omoliyyatlari
tomin etmak;

— sertifikatlar. Mohsulun, xidmotin, soxsin tarixi. Mallarin monsayinin izlonmasi (Provenance,
blokgeyn vasitasilo todariik zoncirini vo gida ingrediyentlorinin tarixini izloyon mallarin
monsayini izlomok Ggun sistemdir). Tohlukassiz qorunan sertifikatdan istifado edorok
mohsulun (mallarin) orijinalligmin tosdiqi. Saxtalarla miibarizo (masalon, EverLedger — almaz
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ucotu sistemi — almaz hasilat1 miiassisalori liglin zomanat sistemini hazirlamagq tigiin verilonlor
bazasinda blokg¢eyn texnologiyasi — alicilar istanilon almazmn tarixini 6yrana bilacokloar);

— sonot osyalarma sahib olmaq. Incosonot osorlorinin alinmasi zamami hiiquglarin qeydo
alinmasi ii¢iin blok¢eyn texnologiyas,

— har hans1 shamiyyatli sanad aximi. Miigavilalorin baglanmasi vo amaliyyatlarin geydiyyati.
Sonadin hoqiqiliyinin tesdigi (BitProof — sonad sertifikatlagsdirma texnologiyasi). Notariat
xidmatlori;

— aylonca sonayesi vo media sahasi (masalon, UjoMusic — sanat asarlorine hiiquglarin idars
edilmasi: mozmunun suratinin ¢ixarilmast va mialliflora kompensasiyalarin 6donilmasi);

— logistika (masalon, Finlandiya sirkati Kuovala Innovation — Kinno blok¢eyn platformasi)

— dorman. Saglamliq sigortasi. Tibbi qeydlar, xastalik tarix¢alori;

— kadr secimi;

— tohsil: diplomlar, transkriptlor, CV;

— molumatlarin saxlanmast: tohlikasiz universal moalumat infrastrukturu, hor hansi paylanmis
molumat yaddas;

— blokceyn ECM sistemlorinin inkisafi. Sonadlorin saxlanmasi (is qaydalari, miiqavilalor,
mugavilalor va sarancamlar). Sanadin tasdigi bloku. Mixtalif név sasvermo molumatlarinin
saxlanmasinin toskili.

3. Maliyya taskilatlari. Maliyya sektorunda blok¢eynin istifadosi miirokkobliyin artmasi ilo
olagolondirilir vo bank omoliyyatlarinin miqyasinin artmasi, calb olunan resurslarin hocminin
artmasi, yiiksok yiik vo ¢ox sayda ugursuzlug. Blok¢eyn morkozlosmodon qurtulmaga imkan verir
vo vasitogilor, molumatlarin ol ilo islonmosi, emalin siiratlondirilmosi, xorclorin azaldilmasi,
xidmatlorin daha ¢ox olmasi effektiv vo ucuzdur.

Blokgeynin maliyyo sektorunda totbiqi — banklararas1 hesablagsmalar, kredit tarix¢olori,
Odonislorin ugotu, balanslarin koordinasiyasi, hiiquqi veo fiziki soxslor arasinda hesablagmalar, mobil
Odonis texnologiyalarindan istifado vo s. (Andoni, 2019: 143-174). Blokgeynin maliyys sektorunda
istifadosino dair ¢oxlu misallar géstormok olar. Hom ayri-ayri toskilatlar, hom do bu mogsadlo
yaradilmis maliyya strukturlariin xiisusi birliklori daxilinda: R3 konsorsiumu (diinyanin 40-dan
cox iri banki: Bank of America, Morgan Stanley vo s.), DAM sirkoti (ABN AMRO, BNP Paribas,
JPMorgan va s.) va s. (Lin, 2017: 653-659).

4. Kriptovalyutalar. Kriptovalyuta bozilorinin emissiyasi vo miibadilosi tigiin elektron
mexanizm kimi miioyyon edilir paylanmis kompiiter sobokosi daxilindo rogomsal aktiv. Cox vaxt
rogomsal aktivin buraxilmasi vo ugotu geyri-morkozlosdirilmis xarakter dasiyir vo hoyata kegirilon
omoliyyatlar soffaf vo maxfidir vo ola bilmoz logv edilmis vo ya dayisdirilmisdir. Iki mino yaxin
kriptovalyutadan on moshuru Bitcoindir (rogomsal zonciri 6z nominalina malik imzalar). Bitcoinin
osas funksionalligi, eloco do onun yaratdigi digor kriptovalyutalar qarsi torof riski olmayan cari
hesabin yeni formasidir.

Fenomenin 6l¢iisti. Kriptovalyutalarn méveud hacmi ilo bagli miixtslif toxminlor var. ©n ¢ox
istinad edilon toxmin 0,2 trilyon dollardir (kriptovalyutalar + tokenlor (ICO), nagd pul iso 5,0
trilyon dollardir (Andoni, 2019: 143-174).

5. Kriptovalyutalar va ICO-lar. 12 avqust 2018-ci il tarixino kriptovalyuta bazarinin
kapitallasmas1 212,5 milyard dollar toskil edib ABS. ICO prosesi zamani (ilkin sikko toklifi —
investorlara satis soklindo investisiya colb etmok formasi birdofalik vo ya siirotlondirilmis
buraxilisla alinan sabit sayda yeni kriptovalyuta vahidlori) {igiin investorlar vo istirak¢ilar {igiin 6z
kriptovalyutast blok¢eynindo ovvolcadon razilagdirilmis qiymoto verilir deyil — nisanlar (Andoni,
2019: 143-174). Bunlar golocok rolunu miioyyon etmok azadligma malik kriptoqrafik
ekvivalentlordir (xidmaotlora ¢ixis, xidmotdaxili 6donislor, dividendlorin alinmasi, faiz golirlorinin
alinmasi, hiiquqi miinasibatlorin qurulmasi). Tokenlor buraxmagq {i¢iin onlar 6z blokgeyn alstlorini
inkisaf etdirirlor vo ya hazir platformadan (Ethereum, Waves v s.) istifads edirlor. ICO, madengilik
vo ya saxtalasdirma prosedurlar1 vo bu emissiyanin paylanmasi xaricinde bir sirkot torafindon
kriptovalyutasinin ilkin emissiyasi soklindo hoyata kegirilir, maraqli toroflor arasinda. 12 dekabr
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2017-ci il tarixine kriptoqrafik token bazarmin kapitallagsmasi olub ICO layihalari torofindon iso
salinib — 7,8 milyard dollar (Meiklejohn, 2018: 13-19).

6. Agulli miigavilalor. Agilli miiqavilo hoyata kegiron elektron alqoritmdir yerino yetirilmasi
miioyyon hadisalora sobob olan sortlor toplusunu tosvir edon blok¢eyn ideologiyasi real diinyada vo
ya rogomsal sistemlordo. Onun vozifosi miigavilo sortlorino omoal olunmasinin izlonmosini
avtomatlasdirmaqdir. Agilli miigavilo texnologiyasi ilk dofs “Ethereum” layihasinds hazirlanmigdir.

Agilli miigavils texnologiyasinin totbiqi:

— banklararasi 6donislor,

— sigorta,

— kreditlosmo,

— vergitutma,

— imzalanmis kogiirmolor,

— carimalarin avtomatlagdirilmast,
— notariat xidmatlori.

Blokceyn xidmotlori

Ictimai blokgeyn xidmotino misal olaraq, Linux Fondundan (IBM) Hyperledger layihosini
gotiirok. Onun ¢orgivasindo acgiq monbo asasinda korporativ omoliyyatlar (B2B) vo biznes vo
miistarilor arasinda omoliyyatlar (B2C) ti¢iin blokgeyn sistemi yaradilir (Risius, 2017: 385-409).

Layihoa kriptoqrafik tohliikasizlik alqoritmlorindan, agilli miigavilslordan istifads edir; rogomsal
aktivlor; doyison konsensusun formalasmasi alqoritmlori osasinda foaliyyst gostoron morkoz-
losdirilmomis sobokolor; hesabat materiallarinin saxlanmasi sistemi. Noticodo istirakgilara dostok
olmaq imkani verilir: identifikasiya soxslor vo soxsi (moxfi) amaliyyatlar; nozarst edilon vo timumi
registrlor; isin siibutu ilo bagli bahali hesablamalarin mabloginin azaldilmasi; performans, miqyas-
liligq, yoxlanilabilirlik, unikalliq, tohliikesizlik vo moxfilik.

Morkazlosdirilmomis muxtar taskilatlar. Markozlosdirilmomis muxtar togkilatlar, morkozlosdi-
rilmomis avtonom sirkotlor — fiziki olaraqg mévcud olmayan toskilatlar, onlar virtualdir vo bir ¢ox
komputerds yerlosir (bu, onlarin "moarkozsizlosdirilmasi"), lakin eyni zamanda tam hiiquqlu biznes
foaliyyotini hoyata kecirir. Onlar klassik hiiquqi soxslori ovoz edirlor. “Muxtariyyst” bunu nozordo
tutur bu sirkotlor Ozilinii idaro edir vo konar nozaroto tabe deyildir. Orada qorarlar verilir
istirakgilarin sosvermosino osaslanaraq, onlar adoton hesablagmalar {i¢iin kriptovalyutalardan vo
idaroetmo ti¢lin agilli miiqavilolordon istifads edirlor. Bir niimunoyas baxaq (Svon, 2017: 240).

Ethereum platformasi. Agilli miigavilolorlo dostoklonon morkoazlosdirilmomis blok¢eyn osasl
onlayn xidmeotlorin yaradilmasi {i¢lin platformadir. Tok morkozlosdirilmomis virtual masm kimi
hoyata kegirilir. Ethereum miibadilasi vahidlori — kriptovalyuta efiri.

BitShares blokceyn, biznesin tohliikosiz ictimai kitabgaya vo asagi olave xorclorlo, o climlodon
miilkiyyot valyutalar1 daxil olmaqla, qarsi torof riski olmayan genis ¢esidli maliyys xidmatlori
osasinda gapali dovros, markozlosdirilmomis hall yolu kimi yerlosdirilmasi iiclin platformadir. Bu,
tohliikasiz rogomsal miihitds ani tosdiqi ils kigik bir komissiya ils fiat pulun daimi alqi-satqis1 ti¢lin
qars1 torof risklori vo xarclori olmayan moarkozlagdirilmomis birjadir (Tapskott, 2017: 140).

Blokceyn texnologiyasindan istifadonin baslangic1 banklar soklindo vasitogisiz, risksiz,
firildagsiz vo hokumsotsiz yeni adalotli comiyyetin formalasmasi ilo bagli bir sira illiiziyalarla bagli
idi. Hazirlanmis vo gobul edilmis proqram macsllasi standartlar: hiiquqi standartlar1 ovez edacokdir.
Miflora olavo olaraq, bu hoves hom do ilk névbods crowdfunding (ICO) osasinda investisiya
bumuna sobob oldu. Lakin blokg¢eyn yalmz riyaziyyatgilar vo IT miitoxossislori torofinden
hazirlanmig bir texnologiyadir. Comiyystdoki doyisikliklor vo iqtisadiyyat tolobatda olmalidir, o
zaman onlar hoyata kecirilocok.

Hor hanst bir texnologiya kimi, blok¢eynin do totbiq mohdudiyyaetlori var. Blok¢eyndon
somarali istifado comiyyotdo vo biznesds sistemlorin vo onlarda hoyata kegirilon proseslorin
xassolori ilo miioyyon edilir: onlar saboko, amoliyyatlarin manbalarini izlomek lazimdirmi, tosdiq
etmok liclin sobako istirak¢ilarmin konsensusudur ameliyyatlarin tosdiqi, omoliyyatlar haqqinda
molumatlarin doyisdirilmomasi vo icazasiz doyisikliklordon gorunmasi vo s. miivoffoqiyyati onun
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mogsadlorinin  vo nailiyyatlorinin  Olglilmasi {iglin gostaricilorin diizgiin formalagdirilmasindan

(omoliyyatlarin siirotinin artirilmasi, omoliyyatlarin vo molumatlarin saxlanmasi, xarclorinin

azaldilmas1 vo s.), risklorinin qiymatlondirilmasindon vo biitiin moerhalslorin diizgiin yerina

yetirilmasindon asilidir.

Homginin blokgeyn texnologiyalarmnm inkisafi diinyanin miixtalif dlkslorinde dayisir vo bu
texnologiyanin tosiri osason hokumot siyasoti, tonzimlomo vo innovasiyalarm qobulu da daxil
olmagqla bir sira amillordon asilidir. Blok¢eynin genis istifado olundugu 6lkolorin bozi niimunalori
bunlardir:

— ABS-da blokgeyn maliyys sektorunda vo startap icmasinda foal sokildo inkisaf edir. Masalon,
NASDAQ birjas1 va digar maliyys institutlar1 qiymatli kagizlarin ugotu va ticarat proseslorini
tokmillogdirmok Gi¢tin texnologiyadan istifado edirlor.

— Isvecra kriptovalyuta va blokgeyn layihslori ticlin alverisli tonzimlomalari ilo tanmir. Bir ¢ox
kriptovalyuta startaplar1 vo blok¢eyn inkisafi layiholori burada ssaslandirilmigdir.

— Estoniya blokgeyndon hokumotin istifadosi sahoasindo liderlordon biridir. Burada hdékumot
molumatlarinin saxlanmasi, elektron sasvermo vo migavilalorin imzalanmasi tigiin blokg¢eyn
texnologiyalar totbiq edilib.

— Cin maliyys, logistika vo hokumat do daxil olmagla muxtolif igtisadi sektorlarda blokgeynini
foal sokildo arasdirir vo totbiq edir. Olkodo coxlu blok¢eyn yaradilir vo universitetlordo
arasdirmalar aparilir.

— Singapur Asiyada blokgeyn innovasiyalarinin morkazlorindon birina ¢evrilib. Biznes
proseslorinin tokmillosdirilmasi vo dodvlat idaragiliyinds soffafligin tomin edilmasi tigiin burada
blokceyn hallari tatbiq edilir.

— Almaniya sonayeds, xiuisuson do IoT (Osyalarin Interneti) vo rogomsal iqtisadiyyat sahalorindo
blokceyn tatbiglorini foal sokildo arasdirir. Burada homginin tohsil va sahiyys sistemlarinds
blokceyndan istifado etmok cuin layihslor hazirlanir.

— Conubi Koreya kriptovalyuta ticaratindo vo blok¢eyn platformalarmin inkisafinda liderdir.
Blokgeyn texnologiyalar1 burada maliyys sektorunda veo dovlot idarsetmo sistemlorinin
tokmillosdirilmasi Uglin foal sokilds tatbiq olunur.

— Avstraliyada blok¢eyn logistikan1 vo todariik ugotunu tokmillogdirmok, hamginin maliyys vo
ragomsal sektorlarda innovativ hallor hazirlamaq tigiin istifads olunur.

Bu niimunoslor onu gostorir ki, blok¢eyn texnologiyasi diinyanmn miixtolif 6lkolorindo foal
sokilda totbiq olunur vo onlarm har biri iqtisadiyyatin vo ictimai hoyatin miixtolif sahalorindo bu
yenilikdon istifado etmok {i¢ilin 6zlinomoxsus yanasma tapir.

Natica

Beloliklo, blok¢eyn iqtisadiyyatimizin va sosial hoyatimizin miixtslif aspektlorini doyisdirmoayo
qadir olan golocoyin osas texnologiyasi kimi 0z potensialini niimayis etdirmokds davam edir.
Blokceynin osasinda yatan morkozsizlogsdirmo vo soffafliq folsofosi maliyye sektorunda, tochizat
zoncirinin idars edilmosinds, dovlst idaragiliyinds va bir ¢ox digor saholords somarali va tohliikasiz
hallorin inkisafi tligiin yeni tifliqlor acur.

Bununla bels, blokceynin potensial faydalari ilo yanasi, miqyasda c¢otinlik, tohliikosizlik
problemloari vo adekvat tonzimlomanin islonib hazirlanmasi ehtiyaci kimi risklor do mévcuddur. Bu
problemlor blok¢eynin davamli vo tohliikkesiz inkisafini tomin etmok {iglin olave todqigat vo
texnologiyanin tokmillosdirilmosini tolob edir.

Biitovliikds, blokgeyn dovriimiiziin on perspektivli vo hayacanverici yeniliklorindon biri olaraq
qalir vo onun goalacakdo rolu tokea texnoloji imkanlari ilo deyil, hom do comiyystin daha agiq, soffaf

bir sistem yaratmagq li¢iin 6z potensialin1 uygunlagdirmaq vo istifade etmok bacarigi ilo miioyyon
edilocak.
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