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SOSIAL MUHONDISLIK HUCUMLARI

Xiilasa

Bazi manbalors asasanlanarag, biz kiberdsloduzlug sahasini faal inkisaf etmis kimi tasvir edirik.
Bir ¢ox moanbalars asaslanaraq bu sahads olan bazi magamlara nozar yetirok. Homginin mogalods
Amerikanin Purplesec analitik sirkotinin sosioloji aragsdirmalar1 vo todqiqatlart da yer alir. Sosial
miihandislik kompyuter informasiya sahasinds cinayatlorin téradilmasi metodu kimi baxilir. Hor bir
sahonin novlari vo isullart oldugu kimi sosial miithondislik sahasininds bir ne¢o isullart vardir.
Sosial miihandislik tocriibasinin xiisuson Sokkiz texnikasi (metodlar1): fising, sasli saxtakarliq,
uydurmag, hiylagar, gosbgei, havaslondirici boxsis, aldatmaq, oks sosial mithandislik vurgulanir vo
tosvir olunur. Umumiyyatla calisib hakerlorin bu iisullarindan uzaq durmagq lazimdur.
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Social engineering attacks

Abstract
Based on some sources, we describe the field of cyber fraud as actively developing. Let’s look
at some points in this area based on many sorces. The article also includes sociological studies and
research by the American analyst company Purplesec. Social engineering is viewed as a method of
committing crimes in the field of computer information. Just as every field has its types and
methods, there are several methods in the field of social engineering. Eight techniques (methods) of
social engineering practice in particular are highlighted and described: phishing, voice spoofing,
spoofing, trickery, extortion, incentive giving, deception, reverse social engineering. In general, you
should try to stay away from these methods of hackers.
Keywords: social engineering, cybercrime, social engineering techniques, cyber fraudster,
social engineering methods, information security

Giris

Sosial mithondislik soxsi molumatlari, giris vo ya qiymatli agyalar1 oldo etmok ii¢iin insan
sohvindon istifado edon  bir manipuliyasiya {isuludur. Kibercinayatkarligda bu “insanlarin
sindirilmas1” prosesina banzadilir, zararli proqram infeksiyalarini yaymaga vo ya mohdudlasdirilmis
sistemlora giris imkan1 vermays sévq edir. Hiicumlar onlayn, soxash va digar garsiligli alags yolu
ilo bas vera bilor. Sosial miithondisliys asaslanan firildaglar insanlarin neco diisiindiiyli vo horokat
etdiyi otrafinda qurulur. Belsliklo, sosial miihondislik hiicumlar1 istifadagilorin davranigin
maipuliyasiya etmok ii¢lin xiisusilo faydalidir. Tocoviizkar istifadoginin horakatlorini nayin
motivasiya etdiyini basa diisdiikdon sonra istifadogini aldada va effektiv bir sokildo manipuliyasiya
edo bilor.

Sosial miihandislik. Bu giin miiasir hoyati informasiya-kommunikasiya texnologiyalar
olmadan tesovviir etmok miimkiin deyil. Biitiin diinya praktiki olaraq informasiya axmlar ilo
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"ortiliib" vo vazifosi molumatin Otiiriilmasi, toplanmasi, tohlili vo saxlanmasidir. Hal-hazirda
istonilon dovlatin prioritet vozifasi vatondaslarinin informasiya tohliikasizliyini tomin etmokdir.

Har il daha cox kibercinayatlor bas verir. Rusiya Daxili Islor Nazirliyinin statistikasina osasan,
2017-ci ildo kompiiter informasiyasi sahosinds 1883 cinayst geyds alinib, 2018-ci ildo - 2 min
5002, 2019-cu ilds informasiya va telekommunikasiya texnologiyalarindan istifads etmoklo vo ya
kompiiter informasiyasi sahasindo toradilmis 294 min 409 cinayat, mahkomalora gondorilmis
cinayyatlor isa 57 min 2213, 2020-ci ilin yanvar-iyul aylarinda iss 272 min 737, mohkomoalars
gondorilmis 47 min 98, qalan 87% iso agiqlanmamis qalir.

Statistik gostaricilora gora Kibercinaystkarliq sferasinin no godor siiratlo inkisaf etdiyi aydin
hiss olunur ki, cinayat islarinin mohkomoya gondorilmasinin gostaricilori haqqinda bunu demak
miimkiin deyil. Rusiya Daxili Islor Nazirliyinin statistik wverilonlorini tohlil etdikdon sonra,
bildirirom ki, kibercinayatlorlo bagli cinaystlorin arasdirilmasi ¢otindir. Bunun {iglin do hiiqug-
miihafizo organlarina kompiiter texnologiyalari sahasinds Kifayat godoar intellektual potensiala malik
kadrlar lazimdir.

Saxsi malumat alds etmok, noyases giris alda etmak ti¢iin texniki sindirma tisullarindan istifado
etmodon insan psixologiyasini idara etmoyin bacariql tisulu sosial miihondislik adlanir. Sosial
mithondislik insan zaifliklorine, maraqlarina, diggatsizliyins, sadslovhliiyiine, geyri-ciddiliyine
yonalmisdir (Sozaev, Kunasev, 2020: 85-88).

90-c1 illorde Mashur kibercinayastkar Kevin Mitnik, sonradan tohliikasizlik tizra maslohatgiya
cevrildi vo “sosial mithondislik” terminini ilk dofo populyarlagdiran soxs olmusdur. O hesab edirdi
ki, he¢ bir texniki kod cinayatkarin psixoloji bacariglart vo vordislori kimi insan1 aldada bilmaz
(Mitnik, Simon, 2004: 360).

Bu giin sosial miithondislik (98%) kibercinayotkarlarin istifads etdiyi tisullar arasinda halo do
populyardir.

Amerikanin “Purplesec” analitik sirkoti diinya IT miitoxossislori arasinda miisahibalor va
sorgular kegirib. Onlarin 43%-i miixtalif vaxtlarda sosial miihondislik hiicumlarinin hadofi
olduglarini1 bildirib. Respondentlarin 60%-i yeni iso gobul edilonlorin bu ciir hiicumlara an ¢ox
hossas olduguna va isladiklori sirkatlori riske atdiglarina inanirlar. Toassif ki, is¢ilorin yalniz 3%-i
zorarli e-pogtlart sirkat rohbarliyins bildirir.

Purplesec hamginin miioyyan etmisdir ki, sirkotlordo indiki vo ya kegmis IT miitoxassislorinin
21%-i sosial mithondislikdon maliyys istiinlilyii oldo etmak, gisas almaq, maraqdan 6trii vo ya
aylonmok {igiin istifads edir.

Ononovi olaraq kriminalistikada cinayatin toradilmasi metodu dedikds “straf miihit soraiti vo
xassalori vo soxsiyyatin xassalori ilo miivafiq alstlordon, vasitalordon, yer vo zaman sortlorindon
istifada ilo alagolondirilo bilon miiayyan edilon ictimai tohliikoli amalin hazirlanmasi, toradilmasi vo
gizladilmosi tizra harakatlar sistemi basa diisiiliir" (Zuikov, 1970: 31).

Sosial miihandislik iisullar1. Kibercinaystkarlarin on ¢ox istifado etdiyi sosial miihandislik
tisullarina nazor salag. Bunlara asason asagidakilar daxildir:

1. Fisinq (elektron moktublarin kiitlovi sokildo e-pogtlara gondorilmosi, motn mesajlari,
"sualt1 ovlama").

Fisinglik sosial miihondisliyin on moshur yoludur. IT sahasinds ¢alisan miitoxasislorin,
insanlarin 56%-nin fikrinco, mogsadyonlii-fising hiicumlart informasiya tohliikesizliyi ti¢lin asas
tohliikadir. Purplesec sirkoti diinya iizro respondentlorin fikirlorini tohlil edib va fising hiicumlar
haqqinda arasdirma aparib vao belo noaticoya galib ki, 2017-ci ilds respondentlorin 76%-i, 2018-ci
ilds isa 83%-i fising hiicumlarina maruz qalib.

Zoararli olavalorin, hansi ki, fising hiicumlar1 bunlar vasitasilo hoyata kegirilir an ¢ox yayilmis
ndvlori bunlardir:

"ofis" - 38%;

arxiv - 37%;

PDF fayllar1 - 14%;

icra edilo bilon fayllar - 4%
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E-poct fisinginin magsadi mesaji soxsin giivondiyi sirkot vo ya toskilat torafindon gondorilmis
kimi gostormak ii¢iin ¢ox sayda insana e-pogt linvanina spam mesajlar gondormokdir. Belo e-
pogtlar1 indi taninmus sirkotlorin ovvalcodon hazirlanmis e-pogt sablonlarini ehtiva edon hazir
"fising dostlori™ vasitasilo yaratmaq asandir. Belo spam e-pogtda istifadagi adlarini vo parollari
toplamaq tglin hazirlanmis fising saytina kecid var. Fising saytlarinin toxminon 50%-i HTTPS
texnologiyasindan da istifads edir (Hadnagy, 2010).

Fising SMS motn mesajlar1 (Smishing) planset, smartfon vo ya smart saatda yayilan bir fising
noviidiir. Belo hiicumlarda qurbanlar adoton namolum gondaricidon galib olduglart miisabiqo
haqqinda har hansi xiisusi toklif soklindo onlara malumat veron motn mesaji alirlar. Bu zaman
homin motnds giris iiclin geydiyyat verilonlorini toplamaq ti¢iin nazords tutulmus saxta (gilizgii)
sayta kec¢id olur vo bu ilk baxigdan orijinal kimi goriiniir.

2. Vising (Vishing) (sas figingi) zarargokonin soxsi vo maliyys molumatlarina giris aldo etmoak
ticiin telefon sobokasinds sosial miithandislikdon istifadodir. Bu hiicum hamginin kibercinayotkarlar
torafindon kosfiyyat moaqsadlori tigiin togkilat vo ya sirkot hagqinda malumat toplamaq tigiin istifado
olunur.

3. Sosial miithandisliyin az populyar olmayan basqa bir dsulu bshanadir. Bu, cinayatkarin
harokatlorinin avvalcodon yaxsi yazilmis ssenarisidir, naticodo 80% hallarda kibercinayatkar {igiin
zoruri olan informasiyanin qurbandan alinmasi bas verir. Bu hiicumda, telefon zongi ilo edilo bilor.
(Kumar, Chaudhary, Kumar: 2015)

4. “Trojan at1” bir nv zarorli proqramdir. Kompiiter troyanlari dagidici yiiko malikdir. E-pogta
gizli zarorli programi daxil etmok, qosmaq Trojan formasidir. Sosial mithandisliyin hiylasi ondan
ibaratdir ki, zorarli fayli gondaran e-poct etibarli gondaricidon galir.

5. Qasbgi kibercinayotkarlardan satin almaq moqsadilo fayllar1 saxlayan (sifraloyan) zororli
programtominatt novidiir. Qiymatli verilonlorini qaytarmaq (sifrosini agmaq) istoyan insanlara
cinayotkarlar onlar1 almagi toklif edirlor (Abdelhamid, 2020).

6. Qui pro Quo (xidmato gora xidmat). Bu hiicumda kibercinayatkar texniki is¢i kimi ¢ixis
edir. Texniki dostok iscisi kimi olan kibercinayotkar telefonla zoror¢okmiso fordi kompiiterds
proflaktik tadbirlorin goriilmasinin vacibliyini bildirir vo ya zorargokmisdon kompiiterdo har hansi
problemin olub-olmadigini sorusur. Sonra cinayotkar texniki problemlori holl edir, daha sonra
tocriibasiz istifadagiya cinayat mogsadlorinin hoyata kegirilmasi tigiin bu kompiiterdon molumatlari
ona Otiiracok proqrami quragdirmag toklif edir.

7. “Yol almast” (Baiting) (ov ii¢iin yem). Bu hiicum metodunun osasinda “troya ati”nin
olamotlori dayanir. Yegans forq ondadir ki, bu metod hiicum {igiin fiziki dastyicini istifado edir. Bu
hiicumda cinayatkarlar magsadyonlii sokilds fiziki dasiyicisint maraqli soxslor torafindon tez agkar
oluna bilmalari tigiin gosdon ictimai yerlordo tork edirlor, goyurlar. Bundan sonra hamin dasiyicini
askar edon soxs onu kompiitera qosan kimi informasiyanin kibercinayatkara otiirtilmasi bas verir.

8. Tors sosial mithondislik. Bu hiicumun 6ziinomaxsus cohati ondan ibaratdir ki, bu hiicumda
kibercinayotkarlar elo vaziyyot yaradirlar ki, har hansi bir problemi hall etmok ti¢iin soxs 6zii ona
miiraciot edir vo ona goxsi va ya digor molumatlarini taqdim edir.

Yuxaridaki siyah1 hazirda kibercinayatkarlar torafindoan istifads edilon sosial miihandisliyin an
populyar texnikalarini (metodlarini) ehtiva edir, lakin informasiya texnologiyalarmnin siiratli
inkisafin1 nazors alsaq, bu, tam deyil (Salahdine, Kaabouch: 2019).

Natica

Bu giin asas vazifalordon biri ilkin saviyyads hiicumlart miioyyan etmok figiin fordi kompiiter
istifadagilorini 6yratmokdir. Mesajlarda, e-pogtlarda va telefon danisiglarinda siibhali agar sézlarin
askarlanmas1 potensial hiicumun vaxtinda qarsisini almaga komok edocok. Sosial miihandislik
bizim ti¢ilin kritik bir tohliikadir, ona gérads 6ziimiizii va cihazlarimizi ondan qorumaliyiq. Bundan
olavs, hakerlor istifadoginin molumatsizligindan istifado etmoys caligirlar. Texnologiyanin siirati
sayasinds bir ¢ox istehlakgilar vo isgilor siiriicii ilo yiiklomalor kimi miiayyan tohliikalordon
xabarsizdirlar, homginin ¢ox bdyiik risklar edirlar.
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