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KASI 

 
 

 informasiya t sizliyinin t mini h ssis nin idar etm  f aliyy tind  vacib rol 
nl  t

edir. Bu prosesl r informasiya riskl ri s viyy l rinin k miyy t v  keyfiyy  
t hlilin  sizliyi t hdidl rinin, z iflikl yy n 
edilm si, z r rsizl dbirl r kompleksini h y  imkan verir. 
T qdim olunan m qal d , informasiya t sizliyi riskl rinin analitik t -

ti olan neyro-qeyri-s b k y  saslanan metodika il  qiym tl ndirilm si 
 

r: ri, informasiya t sizliyi riski, neyron 
 riskl rinin qiym tl ndirilm  
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Methodology for assessing information security risks with the use of artificial intelligence 

Abstract 
Today, information security plays an important role in the management of every enterprise. It is the 

basis of data collection, storage, processing and application technologies. These processes are based on 
periodic analysis of information risk levels on quantitative and qualitative scales. They also allow for the 
implementation of a set of appropriate measures to identify and neutralize information security threats 
and vulnerabilities in a timely manner. In the presented article, the analytical analysis of information 
security risks was assessed using a neuro-fuzzy network-based methodology, which is one of the 
directions of artificial intelligence technologies. 
Key words: computer mathematical systems, information security risk, artificial intelligence, neuro 
network, risk assessment methodology 

 
rinin (KRS) r q msal texnologiyalara t tbiqi c miyy tin 
tl ndir r ki, informasiya 

sisteml mizin, el c d  qliyyat, rzaq, s hiyy , t hsil 
v  s. sah l rind  n d y rli v  t li resurs hesab olunur. Bel likl , informasiya sisteml
c miyy tin sas amill rind ssis  v  t   
t sizliyinin t mini m s l -19). 

T qdim olunan m qal nin sas m qs  hlil edib, 
rinin t tbiqil  il   s m r liliyi t min ed n 

t liyev, 2021: 283). 
M q  tbiqi 

 k v  siz informasiya sisteml rinin 
qs dl , m qal d  informasiya t sizliyi riskl rinin 

qiym tl ndirilm
istifad  ol yil  yerin  

miyy t v  keyfiyy ricil rin   adekvat n tic l rin ld  
d st k ver m  mexanizmi t  
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1.  
yy n q rarlar v  ya h r k tl r n tic sind  m nfi v  t 

n tic l ri olan hadis l   

 39-40 )
riskl r t l tli m  

ruri m ld  edilm tl
v  l rin h r k ti, habel  risk prosesl rinin v  ya hadis l rinin t bi ti 

 m (Mustafayeva, 2022: 57-59). 
Risk in

 

 

tez- 51ntellektin 
 

 
2.  

R q miyy td   ya 
 olunur. Lakin h l  d  ks r alim v  t r find n q bul edil

 ha t edir: 
- ssis nin informasiya sistemind  onun f aliyy

sin  s b b olan t si, n tic d   
-  n tic sind  itki v  ya z d l nm  riski;  
- informasiya t  r z rd  tutan qeyri-
yy nlik; 

- aktivin z ifliyind n istifad nin potensial t si, bununla da t r
(Ajmuxamedov, 2012: 59). 

T hdid - informasiya t  ya real t rait v  
amill r m -in t sizliyin  t hdid m
v  xsl r t r find n ona icaz siz daxil olmaqdan ibar t ola bil r. 

rinin t sizliyin  t hdidl rin h sinin n tic l yy n 
edilm si, d f edilm si v   t dbirl rinin, habel  onlara 
saslanan f aliyy tl rin m cmusu informasiya t sizliyi sistemi  

Klassik idar etm  sisteml rind  informasiya t  qoruyucu 
t dbirl r toplusu, y ni, t sizliyi t min ed  bil n, z ifliyi azalda bil n, t sizlik sistemind  
insidentin t sirini m r k tl r, prosedurlar v  mexanizml rdir. Qoruyucu t dbirl r h m 
t hdidl iflikl  ya istifad sini 

tinl kl ), h m d  t hdidl rin h sinin n tic l rinin (z r
n ldil  bil r (Baranova, 2016: 91-93). 
N tic l r dedikd , risk hadis si (t tic sind  ssis  bil c yi 

lif maddi v  qeyri-maddi itkil tic l rinin keyfiyy t v  ya 
k miyy t (x rc) qiym tl ndirilm si z r rin m bl  

Ancaq praktikada tl ndirilm si, mahiyy ti vv lc d
keyfiyy  risk parametrl rinin (t iflikd n istifad  

 z r rin m bl y rl rinin bir istiqam
tbiqi il  yy nl sind n ibar tdir (Buldakova, 2013: 298-305). 
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 k", "orta" v  y rl ri il  risk parametrl rinin qiym tl ndirilm si 
viyy  malikdir. Risk s viyy  yy

risk s viyy si onun parametrl rinin q bul etdiyi d y rl rin k l rind   
tbiqil  riskin qiym tl ndirilm si daxil olan m r, t l r, 

z iflikl r v   risk qiym tl n bir alt 
prosesdir. Riskin qiym tl ndirilm t olub riskl yy n 
edilm si, t hlili v  sini hat  kil 1). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
tbiqil  riskl rin qiym tl ndirilm  

 
 obyektl ri), z iflikl r, h n qoruyucu t dbirl r, 

t hdidl r, t  m nb l ri v  n tic l lumat toplamaq m qs di il  h
Riskl rin t rin d y rl yy n edilir: t  iflikd n istifad  

r  s. Riskl rin h miyy yy n etm yy
s viyy l rl  riskl li qiym tl ndirilm si proseduru h  

 
3. sizliyi riskl rinin qiym tl ndirilm  

 
Riskin qiym tl ndirilm t sizliyi sisteminin h

m rh l l rind  t tbiq oluna bil r. Riskin k miyy t v  keyfiyy t qiym tl ndirilm si prosesin  lav  
olaraq, riskl rin idar  edilm sind  r f rql ndirilir (He, 2011: 778). 

- hat  dair yy n edilm si riskl rin qiym tl ndirilm si v  q bul edilm si 
 riskl rin idar  edilm si prosesinin s rh dl rini v  hat  dair sini 

yy nl si; 
- si riskin d si t dbirl si v  h si prosesi; 
- riskl si riskl rin idar  edilm  

ed n t r fl ld  edilm sin  ldilm si; 
- riskl rin qiym tl ndirilm sin  v  riskl si il  bul edilm sin  t sir ed n 

amill rd  d r  n zar t etm k m qs dil  riskl rin monitorinqi v  t  
2022: 58). 
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sizliyi riskl rinin qiym tl ndirilm n 
 yil  yerin   . 

Qiym tl ndirm   proqram modulundan 
istifad  etm kl  klind yy n bilikl

miyy t v  keyfiyy ricil rin   ld  tic l r sistemin 
t sizliyinin t mini riskl ldir v  n zar td   (Sakhno, 2018: 32). 

NEURAL Network 

olunur : 38). 
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