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SUNI INTELLEKTIN TOTBIQiLO INFORMASIYA TOHLUKOSIZLiYi
RISKLORININ QIYMOTLONDIRILMOSI METODIKASI

Xiilasa

Miiasirde informasiya tahliikasizliyinin tomini har bir miisssisonin idaraetme faaliyyotindo vacib rol
oynayir. Bu da verilonlorin toplanmasi, saxlanmasi, emali va tatbiqi texnologiyalarinmn asasini tagkil
edir. Bu proseslor informasiya risklori saviyyalorinin kamiyyat va keyfiyyat skalalarina gora vaxtasiri
tohlilino asaslanir. Bunlar da, informasiya tohliikasizliyi tohdidlorinin, zsifliklorinin vaxtinda miioyyon
edilmasi, zororsizlogdirilmasi {iglin miivafiq todbirlor kompleksini hoyata kegirmoys imkan verir.
Togqdim olunan mogqalodo, informasiya tohliikesizliyi risklorinin analitik tohlili siini intellekt texno-
logiyalarinin bir istigamsti olan neyro-qeyri-solis sobokoya asaslanan metodika ilo qiymatlondirilmasi
aparilmisdir.
Acar sozlar: kompiiter riyaziyyati sistemlori, informasiya tohliikasizliyi viski, stini intellekt, neyron
sabaka, risklorinin giymatlondirilmasi metodikast

Rasmiyya Israil Amiraslanova

Methodology for assessing information security risks with the use of artificial intelligence
Abstract

Today, information security plays an important role in the management of every enterprise. It is the
basis of data collection, storage, processing and application technologies. These processes are based on
periodic analysis of information risk levels on quantitative and qualitative scales. They also allow for the
implementation of a set of appropriate measures to identify and neutralize information security threats
and vulnerabilities in a timely manner. In the presented article, the analytical analysis of information
security risks was assessed using a neuro-fuzzy network-based methodology, which is one of the
directions of artificial intelligence technologies.

Key words: computer mathematical systems, information security risk, artificial intelligence, neuro
network, risk assessment methodology
Giris

Kompiiter riyaziyyat1 sistemlorinin (KRS) rogomsal texnologiyalara totbiqi comiyystin
informasiyalasdirilmasi prosesini siiratlondirarok bir nov strateji resursa ¢evirmisdir. Beloki, informasiya
sistemlari 6lkomizin, elocads dunyanin bir ¢ox iqtisadi, ekoloji, enerji, nagliyyat, arzaq, sohiyya, tohsil
va s. saholorinds on doyarli vo tohliikali resurs hesab olunur. Belolikls, informasiya sistemlori miiasir
comiyyatin asas amillorindon biri olub miiossisa vo togkilatlarda informasiyanin qorunmasi vo
tohliikasizliyinin tomini masalasini 6n plana ¢ixarir (Amiraslanoava, 2019: s.17-19).

Toqdim olunan mogalonin asas mogsadi informasiyanin miihafizo metodologiyalarmni tahlil edib,
kompiiter riyaziyyati sistemlorinin totbiqilo ilo davamligi, dayanigqligi vo somoaraliliyi tomin edon
metodoloji sxemin hazirlanmasidir (Hiimbataliyev, 2021: 283).

Malumdur ki, globallagdirilmis raqemsal transformasiyaya keg¢id dovriinds siini intellektin totbiqi
imkanlar1 durmadan artmaqdadir vo etibarli, ¢evik vo dayaniglt tohliikasiz informasiya sistemlorinin
formalagsmasinda vacib rol oynaywr. Bu magsadlo, moqalods informasiya tohliikkasizliyi risklorinin
qiymatlondirilmasi metodikast Neyron sobokodon istifado edorok, kompiiter riyaziyyatinin on genis
istifado olunan Matlab program paketinin Neural Network Toolbox paketinin kdomoayils yerins
yetirilmigdir. Sonda kemiyyat vo keyfiyyat gostoricilorine goro adekvat noticolorin alds olunmasina
dastok veran iglomo mexanizmi toklif olunmusdur.
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1. informasiya tahliikasizliyi sahasinda risklorin rolu

Risk s6ziin imumi monasinda miisyyan qorarlar va ya horokatlor naticasindo monfi vo ya miisbat
naticalori olan hadisalorin bas verms ehtimali vo ya prosesi kimi basa disiiliir. Bu proses molumat
risklorinin vaxtasirt tohlilino osaslanir ki, bu da vaxtinda informasiya tohliikasizliyino tohdidlori,
informasiya sisteminin zsifliklarini miisyyan etmak, onlarin zararsizlogdirilmesi ti¢lin miivafiq tadbirlor
gormak vo naticads avvalki tacriibani va yeni tohdid va zaifliklori nazars alaraq toskilatda informasiya
tohliikasizliyinin vaziyyatine daim nazarot etmok imkani verir (Amiraslanova, 2020: 39-40 ). Biitiin
risklor tosadiifi hadisslordir ki, bu da ¢ox vaxt onlar haqqinda keyfiyyatli molumatin olmamasi ilo
baglidir. Biitiin zaruri melumatlarin alds edilmesi miivafiq alstlorin olmamasi, malumatlarin toplanmasi
va emal1 liglin vaxt, xarici qlivvalorin horokoti, habelo risk proseslorinin va ya hadisalorinin tabioti
haqqinda tam elmi biliklorin olmamasi ilo mohdudlasir (Mustafayeva, 2022: 57-59).

Risk insan faaliyystinin istonilon sahosine xasdir ki, bu da insanlarin gararlarinin naticaloring tosir
edon bir ¢ox sorait vo amillorlo baglidir.

Riskin giymetlondirilmasi oan ¢ox iqtisadi, tabii, siyasi va harbi faaliyyat sahslorinds istifads olunur.
Informasiya tohliikesizliyi sahasinda risklor ke¢on asrin sonlarinda kompiiter texnologiyalarinin inkisafi
naticasinds emal olunan molumatlarin hocminin artmasi ilo slagodar olaraq digqgati calb etmoaya baslad.
Informasiya tohliikosizliyi sahosindo risklorin idars edilmosi &ziinomoxsus xiisusiyyatlors malikdir.
Bununla bels, normativ sanadlords vo metodiki adabiyyatlarda istifads olunan terminologiyada, standart
risklorin qiymotlondirilmasi prosedurlarinin torkibindo vo qiymatlondirilocok parametrlor toplusunda
tez-tez uygunsuzluglar olur. Bu, informasiya sistemlorinin siini 51ntellektin totbigilo tohliikesizlik
riskinin giymetlondirilmasinin mévzu sahasini tohlil etmayi zoruri edir.

2. Problemin qoyulusu

Rogomsallagdirilmis comiyyatds “informasiya tohliikasizliyi riski” va ya “informasiya riski” termini
cox genis istifado olunur. Lakin halo do oksar alim va tadqiqadgilar tarafindan gabul edilon timumi vahid
konsepsiyanin sorhi yoxdur. Elmi igdo aragdirilan aktual problemlar asagdakilar1 shast edir:

- miiassisonin informasiya sisteminds onun faaliyystinin pozulmasina, malumatin keyfiyyatinin asag1
diismoasina sobab olan tasadiifi hadisonin bas vermasi, naticads ziyan vurmasi ehtimali;

- informasiya texnologiyalaridan istifada naticasinds itki va ya zodalonma riski;

- informasiya tohliikasizliyinin pozulmasi ilo bagli zororin miimkiinliiyiinii nozordo tutan geyri-
mioyyanlik;

- aktivin zoifliyindon istifadonin potensial tohliikasi, bununla da toskilata zoror vurmasi
(Ajmuxamedov, 2012: 59).

Tohdid - informasiya tohliikasizliyinin pozulmasmin potensial va ya real tohliikasini yaradan sorait vo
amillor mocmusu kimi basa diisiiliir. 1S-in tohliikasizliyino tohdid melumatin moxfiliyini, biitévliiyiinii
va alcatanligini pozmagq {iglin tiglincii soxslor torafindon ona icazassiz daxil olmaqgdan ibarat ola bilar.
Informasiya sistemlarinin tohliikasizliyina tohdidlorin hoyata kegirilmasinin noticolorinin miioyyan
edilmosi, dof edilmosi vo aradan galdirilmasina yonolmis miihafizo todbirlorinin, habelo onlara
asaslanan faaliyyatlorin mocmusu informasiya tohliikasizliyi sistemi adlanir.

Klassik idarsetmo sistemlorindo informasiya tohliikasizliyinin qorunmasi mexanizmi — qoruyucu
tadbirlor toplusu, yoni, tohliikkasizliyi tomin edo bilon, zoifliyi azalda bilon, tohliikasizlik sistemindo
insidentin tasirini mohdudlagdiran harokatlor, prosedurlar vo mexanizmlardir. Qoruyucu todbirlor hom
tohdidlorin reallasma ehtimalin1 azaltmaga (zoifliklori aradan qaldirmaq vo ya istifadasini
cotinlogdirmokls), hom do tohdidlorin hoyata kecirilmasinin naticalorinin (zararin) miqyasini azaltmaga
yonoldils bilor (Baranova, 2016: 91-93).

Noticolor dedikds, risk hadisasi (tohlitkonin reallagmasi) naticasindo miisssisonin {izloso bilocayi
miixtolif maddi vo qeyri-maddi itkilor basa diisiiliir. Riskli hadisonin biitiin naticalorinin keyfiyyst vo ya
kamiyyat (xarc) qiymatlondirilmasi zorarin mablagi adlanir.

Ancaq praktikada on genis yayilmis risk qiymstlondirilmasi, mahiyysti ovvelcodon formalasmis
keyfiyyat skalalar1 {izro risk parametrlorinin (tohliikonin yaranmasi ehtimali, zoiflikdon istifado
ehtimallar1 vo zararin moblagi) doyarlorinin kompiiter riyaziyyati sistemlarinin bir istiqgameti olan siini
intellekt programlarmin tatbiqi ilo miisyyanlasdirilmasindon ibarstdir (Buldakova, 2013: 298-305).
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Klassik niimuna "yiiksak", "orta" va "asag1" doyerlori ilo risk parametrlorinin qiymotlondirilmasi
tiglin li¢ saviyyoali 6l¢liys malikdir. Risk soviyyasi xtisusi matrislo miiayyan edilir, hansinda ki, miimkiin
risk soviyyasi onun parametrlorinin gabul etdiyi doyarlorin kasismalorinds qoyulmusdur.

Stini intellektin totbiqilo riskin qiymotlondirilmosi daxil olan molumatlarin (aktivlor, tohliikslor,
zoifliklor vo s. haqqinda molumat) ¢ixis molumatlarina (siyahi vo risk qiymetlori) ¢eviron bir alt
prosesdir. Riskin qiymatlondirilmasi prosesi ardicil prosedurlardan ibarst olub riskloirin miioyyan
edilmosi, tohlili vo miigayisasini shato edir (sokil 1).

v |

> Predmet sahasinin tahlili —

Risklarin identifikasivas

Risklarin tahlili

Informasiva miibadilasi

L~ Siini intellektin tatbigila risklarin emah |

Risklarin monttoringi ve tahlih

R Optimal gararlarm gabulu >

Sokil 1. Siini intellektin tatbiqils risklorin giymoatlondirilmasi metodikasi

Riskin identifikasiyasi aktivlor (miihafizo obyektlori), zaifliklor, hayata kegirilon qoruyucu todbirlar,
tohdidlor, tohlikko monbalari vo naticalori hagqnda molumat toplamaq mogsadi ilo hoyata kegirilir.
Risklorin tohlili zaman1 parametrlorin doyorlori miisyyan edilir: tohliiko ehtimali, zosiflikdon istifado
ehtimali, zororin miqyast vo s. Risklorin shomiyyatini miioyyan etmok t¢lin miloyyan edilmis
soviyyalorls risklorin miiqayisali giymetlondirilmasi proseduru hoyata kegirilir.

3. Informasiya tohliikasizliyi risklorinin qiymatlandirilmosi metodikasi

Riskin qiymetlondirilmosi prosesi Informasiya tohliikesizliyi sisteminin hoyat dovriiniin biitiin
morhalalorinds totbiq oluna bilor. Riskin komiyyat vo keyfiyyst qiymatlondirilmasi prosesino olavo
olaraq, risklorin idars edilmasi ¢ar¢ivasinda asagidaki proseslor forqlondirilir (He, 2011: 778).

- ohato dairasinin (kontekstinin) miioyyan edilmasi risklorin giymetlondirilmasi va gobul edilmasi
meyarlarmi, habelo risklorin  idars edilmesi prosesinin  sorhadlorini  vo  ohato  dairasini
miioyyanlogdirilmasi;

- risk miialicasi riskin doyisdirilmasi tadbirlorinin se¢ilmasi vo hayata kegirilmasi prosesi,

- risklor haqqinda malumat miibadilosi risklorin idars edilmasi prosesinin biitiin aspektlori tizrs istirak
edan taraflor arasinda raziligin slde edilmesine yonsldilmesi;

- risklorin qiymatlondirilmasine va risklorin miialicasi ilo bagl gorarlarin qobul edilmasine tasir edon
amillordo doyisiklikloro noazarot etmok moqsadilo risklorin monitorinqi vo tohlilin aparilmasi
(Mustafayeva, 2022: 58).
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Informasiya tohliikasizliyi risklorinin giymotlondirilmesi metodikas1 kompiiter riyaziyyatmin on
genis istifado olunan Matlab program paketinin komayilo yerino yetirilmisdir (Qlusenko, 2013: 37).
Qiymatlondirme Matlab proqramma daxil olan NEURAL Network Toolbox program modulundan
istifado etmoklo daxili prosedurlar soklindo, miisyyon biliklor bazasmnin formalagmasi osasinda
aparilmigdir. Sonda komiyyot vo keyfiyyot gostaricilorine gérs alds olunmus adekvat noticalor sistemin
tahliikasizliyinin tamini risklorini yiiksaldir va nozaratds saxlamaga imkan verir (Sakhno, 2018: 32).

Miixtalif neyropaketlorin tohlil naticalorine gore, informasiya sisteminin tohliikosizliyini tohlil etmok
tictin Matlab sisteminin NEURAL Network Toolbox paketi se¢ilmisdir. O, qoyulmus masalonin helli
ti¢lin optimal sistemin axtaris prosesini avtomatlasdirmaq imkanina malikdir. Neyron sobokodon istifado
edorok, informasiya sisteminin tohliikasizliyinin qiymatlondirilmasi merhalolari asagidaki kimi tosvir
olunur (Qaluskin, 2011: 38).

1. Neyron sabakonin tatbiqi probleminin qoyulusu. Problemin holli {iclin neyron sobokodon
istifadonin magsadouygunlugu haqqinda ilkin farziyyslorin irsli stirtilmosi.

2. Sabaka topologivasimin segimi. Problem va tolim {iglin mdvcud verilonlors asaslanaraq soboka
tipini se¢ilmasi

3. Saboka xiisusiyyatlorinin secilmasi. Sobaka parametrlori eksperimental olaraq segilir: tabagalorin
say1, gizli tobagalordaki bloklarin sayi, giris alagalorinin olmasi vo ya olmamasmin toyini, neyronlarin
Otlirmo funksiyalari va s.

4. Verilonlorin segilmasi, tolim niimunasinin formalasdiriimasi. Talim niimunasing neyrosistemin
galacak istifadasi sartlorine yaxin olan sortlori tasvir edon molumatlar daxildir.

5. Talim parametrlorinin segilmasi. Tolim parametrlorinin doyorlori tolimin tamamlanmasi
meyarina (mosalon, xotanin minimuma endirilmasi vo ya mosq vaxtimn mohdudlasdiriimasi)
osaslanaraq eksperimental olaraq secilir.

6. Neyron sabakanin dyradilmasi. Neyron sobakonin tolimi tolim molumatlarinin sobaks sistemina
toqdim edilmasi prosesindan ibaratdir.

7. Talimin adekvatligimin yoxlanimasi. Neyron sobokonin tolim keyfiyyatinin yoxlanilmasi onun
toliminds istirak etmoyon niimunalor tizra aparilir. ©lda edilon naticalor gdzlonilonlordon shomiyyatli
daracada forglonirsa, problemin qoyulusuna gayitmaq lazimdir (Schrieber, 2014: 642)

Stini intellektin miidafiosini qiymotlondirarkon ekspert qiymotlondirmolorindon istifado etmok
lazimdir. Qiymetlondirms asagidaki taloblari 6domalidir:

- yoxlanilan togkilatin daxili normativ sonadlori va zorurst olduqda toskilatin informasiya
tohliikasizliyinin tomin edilmasins aid {iglincii soxslorin sonadlori;

- aparilan sorgular zamani yoxlanilan togkilat omokdaslarinin sifahi fikirlori;

- ekspert qrupu tizvlorinin yoxlanilan toskilatin amokdaslarinin faaliyystine dair miisahidslorinin
naticalori;

- yoxlanmis tagkilatin IP ekspertlori tarafindon sorgunun naticalori;

- ekspertlar tarafindan tohliikasizliyin tohlili {iglin instrumental vasitalordon istifadonin naticalari.

Natica

Informasiya tohliikasizliyi riskinin qiymsotlondirilmasi risklorin gobulu meyarlarma vo toskilata aid
olan mogsadlora uygun olaraq risklori miiayyan etmoyas, komiyyatlondirmoya va prioritetlosdirmaya
komok edon miiassisalorin idaraetms tacriibalorinin mithiim hissasidir. Risklarin idars edilmasi molumat
sistemino potensial olaraq tosir gostora bilon tohliikesizlik risklorini azaltmaq ticlin informasiya
sisteminin resurslarina monfi tosir gostora bilocok proseslor arasdirilmis vo miioyyon tokliflor
verilmisdir.

Kibertohliikosizlikds stini intellektin rolu vo togkilatlarin kibertohliikasizlikds siini intellektdon neca
faydalanmasi ilo bagl tovsiyalor taklif edilmis vo Neyron sobokonin totbiqilo bagli alqoritmlorin tohlili
verilmigdir.

Informasiya tohliikasizliyinin qiymetlondirilmosinin imumi sxemi osasinda morhololor iizro
tohliikasizliyinin tohlili metodologiyast hazirlanmigdir ki, onun istifadesi noinki tohliikasizlik
soviyyasini, habels effektivliyini qiymetlondirmays imkan verir.
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