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T siz v  s m r li m si klaster b k l ri (Wireless Sensor 

Networks- h miyy tlidir. Klaster b k l rd  istifad rin 
s l dir. M ril n istifad  t yinat (m

alan) istifad  klaster b k l rind n m
t sizliyin  v  s m r liliyin  sizliyini v  istifad
identifikasiy min etm  bu m  yetir n iki konsepsiya 
t klif edilir. Birincisi, t sdiql yici t r find xsiyy t 

-  m lumatla idar  olunan v  ni ld  ed n v  
l nm si v   edilm viyy viyy li 

 sonra m  ikili r q ml rin 
si (Identification Mark - IM) metoduna saslanaraq ona 

qiym tl r t yin edir. Sonra bu qiym tl r iki s viyy y  -ci. s viyy  2 bit v  2-ci s viyy  is  4 
bitdir. Sonra q buledici istifad  li m tni t rs metoddan (y l m   edil n 
metod) istifad  etm kl   olunacaq v  t yinat istifad

 etm kl  biz s m r liliyi v  t sizlik x rcl  
r: xsiyy t  

l nm  
 

Gismat Mehman Aliyev 
 

Secure and effective data transfer for cluster-based wireless sensor networks 
 

Abstract 
Secure and efficient data transmission is important for cluster-based wireless sensor networks 

(WSN). In cluster-based wireless sensor networks, user identification is a very important issue. With the 
identification of the user to whom the data is sent and the user of the destination (data recipient), it is 
possible to achieve data security and efficiency over cluster-based wireless sensor networks. To ensure 
data security and user identification, two concepts are proposed that perform these operations within a 
single method. The first is the Identity Base Signature (IBS) to verify the user created by the 
authenticator. The second is a dual-level key that manages and decrypts the information and encrypts 
and decrypts the original information. The binary level method converts information into binary form 
and then divides the data into blocks and assigns values to it based on the Identification Mark (IM) 
method, which depends on the length of the binary digits. Then these prices are divided into two levels, 
1st. level is 2 bits and level 2 is 4 bits. The receiving user will then decrypt the encrypted text using the 
reverse method (ie the method used for decryption) and the destination user will receive the original 
information. By using these methods, we are able to optimize efficiency and security costs. 
Key words: decryption, signature based on identity, user identification, encryption of information, 
creation of public key 
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b k si fiziki v  ya ziyy tini izl m k v  qeyd etm

 ed n, h rbi m qs dl r, lak tl rin idar  edilm si 
v   edilir. H  etm k v  m

b k l rind  bir v   sin  rm k qabiliyy tin  malikdir. M
t b k l s l l rd

b k l yy n t tbiql r r rd  yerl s l n, h rbi sah l r. 
T siz m  z ruridir v  b k l rd  t l b 
olunur.  

if olan elektronika v  radio tezliyin (Radio Frequency - 
b k  vasit sil  t n ucuz v  if olan 

b k l ri n m
 n zar t,  kimy

tbiql min etm msil edir. 
b k l tdir ki, iki sas resurs-rabit  enerji  

birl  b k   h miyy tli d r c d  m hduddur. Bu m hdudiyy tl
n v  enerjid n s m r li istifad  etm l b edir. Simsiz 

b k l rind  optimal protokollar t rtib etm tbiql rin  
parametrl b k  tl rini qiym tl ndirm yin bir 

sas rd n istifad  edilir. 
Yerl  Sens b k l rl  v  ya minl rl  t ola bil r v  

uzaq v  ya t rd  yerl sin  ehtiyac ola bil r ki, bu da istifad r  
b k  infrastrukturu v  

vv lc d n t  -biri il  laq  qura bilm sini 
t l b edir. 

b k l d t f aliyy rm
 ya qeyri-  d

aspektl d r, son d r c  enerjiy  q na t etm lidir. 
L ngim . b k l rind lumatlar ad t n zamana h  d  

m bul edilm si vacibdir. 
Keyfiyy t. b k sind  n n vi simsiz m b k l rind n 

b k l b k d l
l n m k korrelyasiyaya malikdir; 2) son istifad

edil  n hadis l k s viyy li t svirin  h miyy t verir. Bel likl , 
b k nin keyfiyy ti m tin   d  protokollar senso b k sinin 

unikal v  t rtib edilm
b k l  

sviri v  t hlili il  t svir edil rind  qurulur. Qeyd olunan dizayn 
m qs dl rin   edir: 1) t
konfiqurasiya ed zar
enerjil  n zar t (Media Access Control - MAC); v  4) veril nl  ya 

tbiql r  xas m nm si. 
 

1.   
 

Simsiz sen b k sind  m sizliyini v  s m r liliyini t min 
etm k h miyy tli m s l b k l  

b k l rd  istifad r  edil
b k y  ciddi ziyan vura bil si v  m sas olaraq 

istifad rd b k y  rm yi bacararsa, o, 
b b ola bil r, bel likl  d  b k r. Dig r t r fd b k y  



 beyn lxalq t Faktor: 1.790. 4                                                 ISSN: 2663-4619 
SCIENTIFIC WORK international scientific journal. Impact Factor: 1.790. 2022 / Volume: 16 Issue: 4                         e-ISSN: 2708-986X 
 

311 

b k y  lumat daxil etm k niyy tind  ola bil r. Bu 
probleml tbiq etm k olar. 

T klif edil sul. b k sind  m m r si simsiz sensor 
b k l n vacib m s l l rd

  t yin 
edilir ki, bu da 1-ci s viyy l ridir. 2-ci s viyy l rinin 

 v nin iki bit t sviri 
-dir. Bu iki bit t svirl lif d y rl r 

il  ifad  etdikd  
. H

viyy si v  
l m d n dig rind n f rql nir. N inki h

l rini yaratmaq d
, t sdiql yiciy  imza  rilir. T sdiql yici V y(y + a) v   

 rab  h m , h m d   b rab rdirs  
 

 
 

Bu modul istifad rk zd  h  olunur. 
rk z istifad rd  h r bir istifad  edir. H r iki imza 

b rab rdirs , onlar t sdiql a b rab r deyils
istifad r deyill   imzalayan 
t    n tic sini 
hesab ll yoxdursa, imzalayan yeni  t  yenid n c r  
h qiq t n t nil n c hdl -  b rab rdir.  d

, t sdiql yiciy  imza  rilir. T sdiql yici  
 rab r h m , h m d   

b rab rdirs   
 

l m  
r find ril n informasiya m liyyatdan sonra b rab

r bir f   xsi 
liyyatdan sonra m zmun ikili formay rqli deyil, eyni 

uzunluqda   tam d ddir. Ola bil zi bit 
l m  

 kdir). Bel likl , burada d n az v  ya b rab . 
l m  r bir f l

l ri il  
n z rd -ci s viyy li regenerasiya prosesind   v z edilir 
v  d  prosesi  s viyy sin  q d r davam etdiril c k.  vv lin  lav  olunur, 
bel likl  l  

 
 

l ri t yin edilir. Bu identifikasiya 
viyy si il  l tnin vv lind n uzunlu

yy n edil n d z blok   edilir. 
Sonra h  v z olunur. Bu prosesd  h r bir f rqli bloka 

 s viyy sin  q d l
t rs qaydada t l yi il  

l  bir yer  
d n sonra  l  lav  olunur. 
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rilm si 

 
rilm si 

r xs t r find n 
generasiya edilm si 

ver t r find n  identifikasiya 
edilm si  

 

P, Q d y rl rind n istifad  etm kl  
generasiya edilm si 

l nm si v  r f  
rilm si 

l nm si v  ld  
edilm si 

SON 
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2. T klif edil  simulyasiya edilm si  
ri t r find r n istifad r find n veril n  d y rl rin  

y rl r yenid n hash funksiya  
istifad  edilir v   ril c  

 

 

 

 

 

Binar s viyy d  
l m  v  l m  

Server 

 

 

 

XOR  
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g l c ril r  t qdim 
edir. 

 
 

si. Server t r find ril
istifad bul ed n istifad -sini daxil ed c k v  l m   edilm kl  

r l n c k v  konkret istifad  ril c c k. Burada 2 
s viyy l m  metodundan istifad  edilir. Burada   4 f rqli blok 

likl  t yin 
edilir. Bu 1-ci s viyy  -ci s viyy l

 v  nin iki bit t sviri   dir. 
svirl rin h yin edilir: 

. H r bir blok 
viyy si v  

t l m d n dig rin  f rql nir. H r bir blok 
l  

 
 

bulu. Q bul ed   ed c k v  
r n t r find ril  

l ri t yin edilir. Bu identifikasiya 
viyy si il  l tnin vv lind

d yy n edil n d z blok  lav  edilir. 
Sonra h  v z olunur. Bu prosesd  h r bir f rqli bloka 

si t yin edilir.  s viyy sin  q d l rinin 
rs qaydada t l  
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m yi il  l
d  d n sonra  

 lav  olunur. 

 
 

N tic  
N tic d tbiq etm kl  m sizlik v  

s m r liliyi t min edirik. Hacking v  dig vv lki probleml
r. T yinat node t siz v   

xsiyy t l m  v  
klif edilm si il  veril n sistem  sizlik v  s m r lilik lav  olunacaq. 

Hal- lik h
si t likl , m kild  rm zi 

metodlar t tbiq edilm  istifad  
yaratma alqoritmi istifad   lumatlarla idar  

 sonra ikili s viyy l m  v  l m   olunur. Bu 
metodu t tbiq etm kl  m sizliyi v  s m r liliyi t min 
edilir. 
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