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KLASTER 9SASLI SIMSiZ SENSOR SOBOKOLORI UCUN SOMOROLI
VO TOHLUKOSIZ MOLUMAT OTURULMOSI

Xiilasa

Tohliikasiz va somarali malumat Gtiiriilmasi klaster asasl simsiz sensor sobakalori (Wireless Sensor
Networks-WSN) {igiin  shamiyyatlidir. Klaster oasasli simsiz sensor sobakalords istifadagilorin
identifikasiyasi ¢ox miihiim masalodir. Molumatlari gondorilon istifadaginin va tayinat (mslumatlart
alan) istifadogisinin identifikasiyasi ilo Klaster asasli simsiz sensor gsobokoalor tizorindon molumatlarin
tohliikasizliyina vo samaraliliyine nail olmaq miimkiindiir. Malumatlarin tohliikasizliyini va istifadaginin
identifikasiyasimi tamin etmoak tiglin bir metod daxilindo bu amaliyyatlari yerino yetiron iki konsepsiya
toklif edilir. Birincisi, tasdiglayici torafindon yaradilan istifadaginin yoxlanilmasi {igiin soxsiyyat asasli
imzadir (Identity Base Signature - IBS). Ikincisi iso molumatla idara olunan vo sifroni oldo edon va
orijinal informasiyanin sifrolonmasi vo desifro edilmasi ticiin ikili saviyysli bir agardir. Binar saviyyali
metod informasiyami ikili formaya gevirir vo sonra molumatlari bloklara boliir va ikili ragemlorin
uzunlugundan asili olan identifikasiya isarasi (Identification Mark - IM) metoduna ossaslanarag ona
giymatlor tayin edir. Sonra bu giymatlor iki saviyyays bdliiniir, 1-Ci. Saviyys 2 bit vo 2-Ci soviyys iso 4
bitdir. Sonra gobuledici istifadogido sifrali motni tors metoddan (yani desifralomo tigiin istifads edilon
metod) istifads etmoklo desifro olunacaq vo toyinat istifadogisi orijinal informasiyan1 alacaq. Bu
metodlari istifado etmoklos biz somaraliliyi vo tohliikasizlik xarclarini optimallasdirmaq miimkiindiir.
Agar sozlor: soxsiyyato asaslanan imza, agiq acarmm yaradilmasi, istifadaginin identifikasiyas,
informasiyanin sifralonmoasi, sifronin agilmasi

Gismat Mehman Aliyev
Secure and effective data transfer for cluster-based wireless sensor networks

Abstract

Secure and efficient data transmission is important for cluster-based wireless sensor networks
(WSN). In cluster-based wireless sensor networks, user identification is a very important issue. With the
identification of the user to whom the data is sent and the user of the destination (data recipient), it is
possible to achieve data security and efficiency over cluster-based wireless sensor networks. To ensure
data security and user identification, two concepts are proposed that perform these operations within a
single method. The first is the Identity Base Signature (IBS) to verify the user created by the
authenticator. The second is a dual-level key that manages and decrypts the information and encrypts
and decrypts the original information. The binary level method converts information into binary form
and then divides the data into blocks and assigns values to it based on the Identification Mark (IM)
method, which depends on the length of the binary digits. Then these prices are divided into two levels,
1st. level is 2 bits and level 2 is 4 bits. The receiving user will then decrypt the encrypted text using the
reverse method (ie the method used for decryption) and the destination user will receive the original
information. By using these methods, we are able to optimize efficiency and security costs.
Key words: decryption, signature based on identity, user identification, encryption of information,
creation of public key
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Giris

Simsiz sensor sobokasi fiziki vo ya otraf miihitin voziyyatini izlomok vo geyd etmok iigiin radio
dalgadan istifado edon, homginin harbi magsadlor, otraf miihitin monitoringi, falakstlorin idars edilmasi
Vo s. tuglin istifado edilir. Hor bir qovsaq molumati emal etmok Vo molumatlari simsiz sensor
sobokalarinda bir vo ya bir ne¢o toplama ndqtasine gondormoak gabiliyystina malikdir. Molumatlarin
tohliikasiz Gtiirtilmasi simsiz sensor sabakoalor tigiin miithiim masalalardan biridir. Eyni zamanda, bir ¢ox
simsiz sensor sabakalor miiayyan totbiglor roqib fiziki miihitlords yerlogdirilir. Masalan, harbi sahalor.
Tohliikasiz malumat Gtiirtilmasi xiisusilo zaruridir va bir ¢ox praktik simsiz sensor sobokalords talob
olunur.

Sensor texnologiyasi, giicli zoif olan elektronika vo radio tezliyin (Radio Frequency - RF) dizayni
simsiz soboko vasitasilo qosula bilon mikrosensorlar adlanan kigik, nisbaton ucuz ve giicii zoif olan
sensorlarin inkisafina imkan verdi. Bu simsiz mikrosensor sobokolori otraf miihitdon molumatlarin
¢ixarilmasi va nazarat, masin nasazhigimin diagnostikasi va kKimyavi/bioloji agkarlama daxil olmagla bir
sira tatbiglor miixtolif miihitlorin etibarli monitoringini tomin etmok {igiin yeni paradigmani tomsil edir.
Bu sobakalorin dizayninda miihiim problem ondan ibaratdir Ki, iki asas resurs-rabito, genislik vo enerji —
birlosdirilmis soboko miihitindo shamiyyatli doracads mohduddur. Bu mohdudiyystlor méveud
geniglikdon vo enerjidon somarali istifado etmak {iglin innovativ dizayn tisullarini tolob edir. Simsiz
mikro sensor sobokalarindo optimal protokollar tortib etmak iigiin sensor tatbiglorine miivafiq olan
parametrlori basa diismok vacibdir. Sensor soboko protokolunun xiisusiyyatlorini giymotlondirmoyin bir
¢ox yolu olsa da, asasan asagidaki 6lgtilordan istifado edilir.

Yerlasdirma asanhgi. Sensor sobokalori yiizlorlo vo ya minlarlo qovsaqdan ibarat ola bilar va onlarin
uzaq vo ya tohliikali miihitlorda yerlosdirilmasine ehtiyac ola bilar ki, bu da istifadagilora basqa ciir
miimkiin olmayan tisullarla molumat ¢atdirmaga imkan verir. Bu, qurulmus soboka infrastrukturu vo
avvalcadan tayin edilmis qovsaq yerlori olmadigda belo qovsaqglarin bir-biri ilo alage qura bilmasini
tolob edir.

Sistem oOmrii. Bu sobokolor miimkiin qodor uzun miiddot foaliyyst gostormolidir. Diiyiin
batareyalarim1 doldurmaq olverissiz vo ya geyri-miimkiin ola bilor. Buna goro da, qovsagin biitiin
aspektlori, avadanliqdan protokollara qodar, son daraca enerjiya gonast etmak ticiin dizayn edilmalidir.

Langima. Sensor sobokslorindon alman molumatlar adoton zamana hassasdir, ona gora do
molumatlarin vaxtinda gobul edilmasi vacibdir.

Keyfiyyat. Mikrosensor sobokasinds “keyfiyyat” anlayisi anonovi simsiz malumat sobokalorindan
cox forqlidir. Sensor gaboakalori {iglin son istifadogi sobokadaki biitiin molumatlari talob etmir, ¢linki 1)
gonsu qovsaglardan golon molumatlar yiiksok Korrelyasiyaya malikdir; 2) son istifado¢i monitoring
edilon miihitdo bas veron hadisolorin daha yiiksok Saviyyali tosvirino shomiyyat verir. Belaliklo,
sobokanin keyfiyysti malumatlarin keyfiyyatino asaslanir, ona géra do protokollar sensor sobokasinin
unikal va totbiqi xiisusiyyatini optimallasdirmaq ti¢iin tortib edilmalidir. Bu yazi simsiz mikrosensor
sobokalori iiglin programa xas protokol arxitekturasi olan asagi enerjili adaptiv klasterlosmo
iyerarxiyasmin otrafli tosviri vo tohlili ilo tesvir edilon is tizerindo qurulur. Qeyd olunan dizayn
mogsadlarino nail olmaq ftgiin asagidaki tsullardan istifado edir: 1) tosadiifi, adaptiv, Oziini
konfiqurasiya edon klaster formalagsmasi; 2) molumat Gtiiriilmasi iigiin lokallagdirilmis nazarat; 3) asagi
enerjili informasiya girisina nazarat (Media Access Control - MAC); va 4) verilonlorin yigilmasi vo ya
sixilmasi kimi totbiglora xas malumatlarin iglonmasi.

1. Simsiz sensor sabakalorinds informasiya 6tiiriilmasi iiciin istifads edilon iisullar

Moévcud iisul. Simsiz sensor sobokasindo molumatlarin tohliikasizliyini vo somoraliliyini tomin
etmak ohomiyyatli masalodir. Simsiz sensor sobokalor iigiin molumat 6tiirma protokollart bir sira
hiicumlarina gars1 hossasdir. Xiisusilo, klasterli simsiz sensor sobokalords istifadoagilors edilon hiicumlar
sobokays ciddi ziyan vura bilar, ¢iinki malumatlarin 6tiiriilmasi vo molumatlarm toplanmasi asas olaraq
istifadogilordon asilidir. Sobokays hiicum edon soxs Oziinii istifadogi kimi gostormoyi bacararsa, o,
miixtalif ndv hiicumlara sobob ola bilar, belaliklo do sabakanin isini poza bilar. Digar torafdan, sobokaya
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hiicum edon soxs simsiz sensor sobokoys yanlis molumat daxil etmok niyystinds ola bilor. Bu
problemlari aradan galdirmaq tigtin toklif olunan sistem dizayninm totbiq etmok olar.

Toklif edilan iisul. Simsiz sensor gobokasinde molumatlarin somorali Gtiiriilmasi simsiz sensor
sobokalar tigiin an vacib masalalordan biridir. Burada imzalamanin 4 fargli bloku mévcuddur, bunlar
01,00,10,11 kimidir. Agar yaratma texnikasina uygun olaraq 01 = a,00 = b,10 = ¢,11 = d tayin
edilir ki, bu da 1-ci soviyysli identifikasiya isaraloridir. 2-Ci soviyyali identifikasiya isaralorinin
yaradilmasi ticiin a,b,c Vo d —nin iki bit tosviri
aa,ab,ac,ad, bb, bc, bd, cc,cd,dd, ba, ca,da, cb,db, dc-dir. Bu iki bit tosvirlori miixtalif doyarlor
ilo ifado etdikdo almir: aa =e,ab=f,ac =g,ad = h,bb=i,bc =j,bd =k,cc =1,cd =
m,dd =n,ba =o0,ca =p,da =q,cb =r,db =s,dc=t. Hor bir blok iciin identifikasiya
nigsanlarinin yaranma saVviyyasi Vo boliinmiis blokun uzunlugu hesblama zamani tasadiifi olaraq segilir,
¢iinki onun agart hor bir sifrolomadan digarindon forglonir. Nainki har bir blok {iglin identifikasiya
isaralorini yaratmaq tglin goriinon ardicilligla pargalanmis bloklar1 gotiiriiriik. b —doki imza ciitdiir
(X,y). Informasiya verildikda, tesdiglayiciys imza (X, y) géndarilir. Tosdigloyici V y(y + a) va L(b X)
hesablayir vo onlarn barabar oldugunu yoxlayir. Sonra paketi gotiiriir vo hom v, ham da b barabardirsa
onlar identifikasiya olunmus istifadogidir.

Istifadacilorin identifikasiyas

Bu modul istifadaginin identifikasiyasini etibarli morkozdo hayata kecirmok tigiin istifado olunur.
Etibarlt markoz istifadogilordon imzami alir vo har bir istifadoci imzasim1 miigayiso edir. Hor iki imza
borabardirsa, onlar tasdiglonmis istifadogidirlor. Imza borabor deyilso, onlar identifikasiya edilmis
istifadagilor deyillor. Dogrulama prosesi asagidaki kimidir. b mesajimni imzalamaq {igiin S imzalayan
tosadiifi X secir vo L(b X) hesablanilir. Sonra imzalayan y(y + a) = L (b X) % n naticasini
hesablayir. Holl yoxdursa, imzalayan yeni X tosadiifi se¢imini edir vo yenidon cohd edir. Ogar L
hogigaton tosadiifidirsa, gozlonilon cohdlorin say1 4-o borabardir. (X,y) b —doki imza ciitdiir.
Informasiya verildikdo, tosdigloyiciys imza (X,y) gondorilir. Tosdigloyici V y(y + a) ve L(b X)
hesablayir vo onlarin barabar oldugunu yoxlayir. Sonra paketi yoxlayir. ©gor hom v, hom do b
borabordirss onlar identifikasiya olunmus istifadogidir.

Sifraloma

Istifadoci torofindon géndoarilon informasiya amoaliyyatdan sonra borabor uzunluga malik bloklara
boliiniir. Sonra har bir forgli bloku gotiiriiliir vo biitiin forqli bloklar goriiniis ardicilligina gora soxsi
acarda saxlanilir. ©Omaliyyatdan sonra mozmun ikili formaya gevrilir, bu bit axinindan forgli deyil, eyni
uzunlugda N sayda bloka pargalanir; Burada L tam adoddir. Ola bilar ki, bitin timumi axin1 bazi L —bit
bloklarina parcalandigdan sonra, L bitdon az bloklar qalir. Sifralomo zaman1 ML doyismoz saxlanilir
(ML < L uzunlugu demokdir). Belsliklo, burada N 2L —don az vo ya borabor olmalidir (N < 2L).
Sifraloms tiglin har bir forgli blok tigiin identifikasiya isaralori kodu yaradilmalidir. Hor bir boliinmiis
blok yaradilmis miivafiq identifikasiya isaralori ilo gondorilir. Ardicil iki identifikasiya nisanini
nozardan kegirilir. 2-Ci saviyyali regenerasiya prosesinds yaranan identifikasiya nisanlari ilo avaz edilir
Vo doyisdirmo prosesi D Saviyyasino godor davam etdirilocok. ML ¢ixisin avvalina slava olunur,
belalikls sifrolonmis matn yaradilacaq.

Sifranin acilmasi

Biitiin forqli bloklari toplayaraq, hor blok tiglin identifikasiya isaralori tayin edilir. Bu identifikasiya
nisani identifikasiya nisaninin birinci saviyyasi ilo eynidir. Sifralonmis motnin avvalindan uzunlugu
acarla miioyyon edilon doyismoz blok (ML) ©lavs edilir.

Sonra har bir taninma nigsan1 identifikasiya nisanlar1 ilo avaz olunur. Bu prosesds hor bir forgli bloka
qarst iki forqli identifikasiya isarasi tapilir. D Saviyyasino godar identifikasiya isaralorinin tapilmasini
tors gaydada tokrar edilir. Identifikasiya isaralori iiciin eyni proseduru tokrarlamlir. Agarin kdmayi ilo
biitiin identifikasiya isarolorini onun binar formasma doyisdirilir. Biitiin bit axin bloklar1 bir yers
toplanilir. Bu birlosmadon sonra UB axin sonunda yaradilan sifrasi desifralonmis bits slave olunur.
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BASLANGIC

P, Q dayarlarindan istifada etmakls imzanin
generasiya edilmasi

imzanin identifikasiya edilmasi ti¢iin servera
gondarilmasi

istifadaginin server tarafindan identifikasiya
edilmasi

) imzanin identifikasiya edilmasi iigiin servera
Informasiyanin gondaran saxs tarafindan gdndarilmasi

generasiya edilmasi

informasiyanin sifrelenmasi va garsi tarafs
gondarilmasi

informasiyanin desifralanmasi va slda
edilmasi

SON
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XOR diiz agar

istifadagi 1
XOR diiz agar
istifadagi 2
Server v
XOR diiz agar
> — » Binar saviyyada
i’ . sifraloama va desifraloma
Istifadaci 3
A
> .
XOR diiz acar Istifadaci 4

2. Taklif edilon tisulun simulyasiya edilmasi
Miistari tarafindan yaradilan imza. Ik gondoron istifadogi torofindon verilon P,Q doyarlorina
osaslanaraq agiq acar1 hesablayacaq. Bu doyarlar yenidon hash funksiya XOR soxsi agar1 yaratmagq ti¢iin
istifads edilir va identifikasiya tigiin servera gondarilocok imza yaradir.

MNode ID: o

P Value: [37

Q value: "U | Generate
Public key: [1591 | Calculate
Private ke i_r__3?.-I§:-

H{mu} value: I380218686333057 3] Calculate H{mu)
Signarure: [7702732600083853| | Generate signat_
|- .SI-E'I'IH .5Igll-ﬂ.|.'lirE'

Shared Kev: [ | Teo kx|

Enter mEEEREL" | [ 1 s1 Level
1st Level Data: | second ..
Second Lev.._ | . Send
Cipher Data: | ] ,' decrypi
Plain Text |

Exit
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Server Dogrulamasi. imzam aldiqdan sonra server istifadocinin identifikasiyasini hayata kegirir vo
golacok kommunikasiyani davam etdirmok tigiin ortaq agar1 imzani1 géndormis biitiin miistarilora togqdim
edir.

e} 1P Address Fort | U val Fublic key Signature Status l
0 11921681 102 EJHF!.'-,‘FJ ;E" 11581 |-13298972133. | Authenticaled
i1 [192 168.1.102  |4DB27 |30 (2257 15131605680, |Authenticated
& |192.168,1.102 i-FFIFs’.',”.'! EF!.‘ 1649 GE9919942518 f-'\LI1hE|‘|T-I.'ﬁ1-.=-1
£l (1921681102  |45830 81 (2537 1150119021161 Authenticated
| Signature | Authentication
Shared Key: |75 . Generate ' | Send | Exil

Informasiyanmmin  6tiiriilmasi. Server torofindon gondorilon paylasilan agarn aldigdan sonra
istifadoagi qabul edon istifadoginin id-sini daxil edacak va sonra sifroloma tisullarindan istifads edilmokloa
sifralonacak va konkret istifadagiyos informasiya gondarilocok informasiyani daxil edacok. Burada 2
soviyyali sifroloma metodundan istifado edilir. Burada 01,00,10,11 sirasina géra 4 forgli blok
movcuddur. Belslikls, agar yaratma metoduna uygun olaraq 01 = a,00 = b,10 = c vo 11 = d toyin
edilir. Bu 1-ci saviyys identifikasiya nisanlaridir. 2-Ci Saviyysli identifikasiya isarolorinin yaradilmasi
tciin a, b, ¢ vo d —nin iKi bit tosviri aa, ab, ac,ad, bb, bc, bd, cc,cd, dd, ba, ca,da, ch,db, dc — dir.
Iki bit tosvirlorin hor biri {i¢iin simvol toyin edilir: aa = e,ab = f,ac = g,ad = h,bb = i,bc =
j,bd = k,cc =1l,cd =m,dd =n,ba =0,ca =p,da =q,cb =r,db =s,dc =t. Hor bir blok
tiglin identifikasiya nisanlarinin yaranma soviyyasi va boliinmiis blokun uzunlugu hesablama zamani
tosadiifi olaraq segilir, ¢iinki onun agar1 hor bir sifrolomoadon digarina farglonir. Hor bir blok
identifikasiya isarolorini yaratmagq ti¢iin goriinon ardicilligla boliinmiis bloklar1 gotiiriiliir.

Mode ID: 0

P Value;

Q) value faa . Generate

Pubhbc kev, 1551 Calculata

Private koey |(37,43)

Himu) vale -_'.a-'-_‘.ﬁ‘1=I.r'.-$"-'~ 't?.'*-'.:':'{.'f _ Cabcustate Himu)

Skgnamre TT0ZTI2EA00E3851 Genarate signat..
Senl Signalure

Shared Eev-. 75 To ID:{2

Enter message; (Hi How are you . 15t Leved .

1at Level Dty {cectdcabedeaccangbeneast J { sacond .

Second Lew.. |igigrmiighcs gmjlkpgemkig Sand

Cipher Datz | dectypt

Plam Text:

Exit

Informasiyamin gobulu. Qobul edon informasiyanmimn sifrosini agma iisulu ilo desifro edocok vo
gondaran tarafindon gondarilon faktiki informasiyani alacagq.

Biitiin forgli bloklar1 toplayaraq, har blok iigiin identifikasiya isaralori toyin edilir. Bu identifikasiya
nisan1 identifikasiya nisanmin birinci soviyyasi ilo eynidir. Sifrolonmis motnin avvalinden uzunlugu
agara godor miioyyan edilon doyismaz blok (ML) olava edilir.

Sonra har bir taninma nisani identifikasiya nisanlar1 il avaz olunur. Bu prosesds har bir fargli bloka
qgarst iki forgli identifikasiya isarasi toyin edilir. D Saviyyasino qodor identifikasiya isaralorinin
tapilmasinm tors gaydada tokrar edilir. identifikasiya isarolori {iciin eyni proseduru tokrarlanilir vo
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molumatlar geri alinir. Agarin komoyi ilo biitiin identifikasiya isarolorini onun binar formasma
doyisdirilir. Biitlin bit axin bloklar1 bir yers toplanilir. Bu birlogmadon sonra UB axin sonunda yaradilan
sifrasi agilmus bito olavo olunur.

Node 1D 3

P Value: 50

Q value: 43 | Generate

Pubiic kev 2537 | | Calcutate

Private ley (5343}

Hi'mu) vahe 1255 E."'EL:'.J:{-':-E_%'EE-:*':J'_ Enlr.uute )

Sipnanere DEATFT1667328747| GGenerale signat.,.
Send Signature

Shared Key: |75 | ToIn

Enter message: | | 151 Level

15t Level Data | | -:.ua..:.um

Second Lev. B ™ ﬁd -

Cipher Data:  [ikilgmikilksgmilkpfgmiifid _ decrypl

Piam Text {Hi How are you

| Exit

Natica

Noticado, bu {isullari tothiq etmoklo molumatlarin Gtiiriilmasi ti¢lin daha c¢ox tohliikasizlik vo
somoraliliyi tomin edirik. Hacking vo diger narahatliglar kimi avvalki problemlarin ¢atismazhiglarini
aradan qaldira bilor. Toyinat node tohliikesiz Vo diizgiin molumatlari alir. Bunlarda istifadogi
identifikasiyasi, soXsiyyat asasl imza, sifraoloma Vo sifronin agilmasi konsepsiyalari toklif edilmisdir. Bu
konsepsiyalarin toklif edilmasi ilo verilon sistema daha ¢ox tohliikasizlik vo somaralilik slave olunacag.
Hal-hazirda molumatlarin Gtiiriilmoasi  glindalik hoyatda miihiim rol oynayir, lakin molumatlarin
Otliriilmoasi  tohliikasiz olmalidir. Beloliklo, molumatlari tohliikesiz sokildo gondormok {iglin bazi
metodlar tatbig edilmalidir. Taninma ils istifadoginin identifikasiyasi kimi vo kommunikasiya {igiin agar
yaratma algoritmi istifado olunur. Burada basqa bir {isuldan istifado edilik ki, agar malumatlarla idars
olunur. Sifroni alir va sonra ikili saviyysli metod sifraloms vo desifraloms tigiin istifado olunur. Bu
metodu totbiq etmoklo molumatlarin Gtiiriilmasi iigiin daha ¢ox tohliikasizliyi vo samaraliliyi tamin
edilir,
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