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INFORMATION, INFORMATION SYSTEMS AND LEGAL
PROBLEMS OF INFORMATION SECURITY

Summary

According to the legal literature, information and information systems are objects of information-legal
relations. Information is facts, opinions, information, news or other information created or obtained as a result
of any activity, regardless of the date of its creation, form of presentation and classification. An information
system is a regulated set of information technologies and documents. Information security means the protection
of information and the infrastructure that serves it from unacceptable, harmful or accidental or intentional
threats to the participants of the information relationship. In short, the protection and defense of the interests of
the subjects of information relations is understood. This article examines information, information systems,
current legal issues of information security.
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Giris

Informasiya vo onun falsofi, sosial, hiiqugi mahiyyati ilo bagl bir ¢ox elmi arasdirmalar aparilmisdir. Bu
fenomenin genisaspektli xarakteri ilo olagodar olaraq, odobiyyatda ona miixtolif nozor-ndqtolorindon
yanasilir. Monbalordo “informasiya” anlayismin latin  s6zii olan “informatio” (lat. informatio -
molumatlandirmaq, formaya salmaq) soziindon yarandigi gostorilir. Folsofi anlamda informasiya
molumatlarin (mslumat vermonin) kdmayi ilo real diinyanin tosviri, oks olunan miixtaliflik, forqlilik kimi
nozordon kegirilorok doyorlondirilir. Molumat vermo iso informasiyanin nitq, motn, sokil, qrafik, codval,
elektron va s. formada toqdim olunmasi demokdir. Burada oks etdiron obyekt oks olunan obyekt haqqinda
molumatlar1 6ziinds birlosdirir vo belo oks olunmanin 4 néviiniin — elementar, bioloji, sosial, texniki-
kibernetik informasiyanin meydana ¢ixmasina gatirib ¢ixarir. (1, s. 170)

Bogoariyyat yarandigi giinden comiyyot dovriin toloblorindon irali galorak, dayisikliklors ugramigdir. Belo
ki, elm vo texnika sahssindo oaldo olunan nailiyystlor notico etibarilo comiyystin miixtalif sferalarina 6z
tosirini gostormis vo bu da informasiya inqilablarinin bas vermasini gortlondirmisdir. ©dabiyyatin tahlili
osasinda qeyd etmok olar ki, basor tarixine bes informasiya inqilabt melumdur. Birinci informasiya inqilab1
nitqin meydana golmosi, ikinci informasiya ingilabi yazinin, iigiincii informasiya ingilab1 XV osrdo iohann
Quttenberq (1399-1468) torafindon gap presinin, dérdiincii informasiya ingilabi (XIX oasrin sonu) elektrik
coroyaninin kosfinin naticasi olaraq teleqraf, telefon vo radionun, besinci informasiya inqgilab1 (XX osrin
ortalarinda) mikroprosessor texnologiyasmin ixtirast vo fordi kompiiterlorin meydana ¢ixmas1 ilo
olagoalondirilir. 1969-cu ildo ARPANET-in (internetin asast bu soboko ilo qoyulmusdur) iso salinmasi vahid
sobakonin formalagsmasina gatirib ¢ixardi.

Sadalanan bu omoliyyatlar hor biri informasiya proseslorinin torkibine daxildir. Lakin informasiya
anlayisini yalniz informasiya prosesi ¢orgivasindo mohdudlasdirmaq onun texniki termin kimi gobul
olunmasina gatirib ¢ixara bilor. Ona gora do mialliflorin yanagmasini birmanali sokilda gobul etmok diizgiin
hesab olunmur. “Informasiya — yaranma tarixindon, toqdimat formasmdan va tosnifatindan asili olmayaraq
istonilon faaliyyot noticosindo yaradilan, yaxud oldo olunan faktlar, roylor, bilgilor, xoborlor vo ya digor
xarakterli malumatlardir”. (3)

Informasiya hiiququ informasiya sahosindo yaranan ictimai miinasibotlori tonzim edon kompleks bir
hiiquq sahosidir. Mohz homin miinasibotlor informasiya hiiququnun predmetini toskil edir. informasiya
hiiquq miinasibatlori informasiya sahasinds yaranan vo informasiya hiiquq normalari ilo tonzimlonan ictimai
miinasibatlorin mocmusudur. Informasiya hiiquq miinasibatlori hiiquq miinasibatlorinin bir ndvii oldugu iigiin
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bir sira imumi xtisusiyyatlori ilo sociyyelenir: 1) bu miinasibstlor hiiquqi formaya malikdir, yoni hiiquq
normalart ilo tonzimlonir; 2) informasiya hiiquq miinasibatlorinin toroflori hiiquq normalart ilo miisyysn
edilmis qarsiligh hiiquq ve vazifalorin dasiyicilart kimi ¢ixis edirlor; 3) informasiya hiiquq miinasibatlori
stiurlu-iradovi mahiyyato malikdir, yoni bu miinasibatlor bir torofdon subyektin siiurlu-iradovi faaliyystinin
mohsulu olan hiiquq normalar1 osasinda omolo golir, digor torofdon iso istirak¢ilar hiiquq normalarinda
nozords tutulmus hiiquq va vazifalorini &z iradovi, siiurlu horoketlori vasitosilo hoyata kegirirlor. Informasiya
hiiquq miinasibotlorinin yaranmasi, doyismasi vo xitam verilmosi subyektin iradesino uygun sokildo bas
verir; 4) informasiya hliquq miinasibatlori subyekt, obyekt vo mozmundan ibarat olan miioyyon torkibo
malikdir; 5) informasiya hiiquq miinasibatlorino dovlot torofindon tominat verilir vo lazim goldikdo onlar
dovlatin macburetms vasitalori ilo qorunur.

“Informasiya-hiiquq miinasibatlori informasiya sahasinde informasiya ilo olagoedar olaraq yaranir, inkisaf
edir vo xitam olunur; informasiya sahosindo osas insan hiiquq vo azadliglarinin taninmasi, tominati vo
miidafissi iizra dovlot siyasotini olagolondirir; informasiya hiiquq ve azadliglarinin hayata kegirilmasi zamani
(informasiya vo informasiya obyektlorinin spesifik vo hiiquqi oalamatlorini nozaors almaqla) ictimai-hiiquqi vo
miilki-hiiquqi metodlarin tatbiqi xiisusiyyatlorini oks etdirir”. (5, s. 98)

Informasiya hiiquq miinasibatlorinin obyekti qismindo genis monada informasiya sahasi, dar monada iso
informasiya hiiquq miinasibatinin tobistindon irali golorok, informasiya, informasiya ehtiyatlari, informasiya
sistemlari vo s. obyektlor ¢ixis edir. Informasiya sahasi informasiyanin axtarisi, oldo olunmasi, saxlanmast,
istehsali, emali, Otiirlilmoesi, yayilmasi, mohvi, utilizasiyas1 informasiya texnologiyalariin tatbiqi,
informasiyanin miihafizasinin togkili, informasiya tohliikasizliyi izro miinasibatlori ohats edir.

Informasiyanin oks olunmasi informasiya ehtiyatlarini formalasdirir ki, bu ehtiyatlar da informasiya
hiiquq miinasibatlorinin obyektlorino daxildir. “Informasiya, informasiyalasdirma vo informasiyanin
miihafizasi haqqinda” Azerbaycan Respublikast Qanununun 2-ci maddesina goro, informasiya ehtiyatlart —
informasiya sistemlorinds (kitabxanalarda, arxivlerds, fondlarda, molumat banklarinda vo s.) olan sonadlor
vo sonad massivlori, habelo ayrica mdvcud olan sonadlor vo onlarin massivleridir. Informasiya ehtiyatlari
sirasinda internet informasiya ehtiyatlar1 xiisusi ¢okiyo malikdir. Internet informasiya ehtiyati - internet
sabakasinda yaradilan, informasiyanin yayilmasi {igiin istifads olunan, miiracist edilmasi iig¢liin domen adina
vo sahibi torofindon miioyyonlosdirilmis digor isarolonmoys malik olan informasiya ehtiyatidir. informasiya
ehtiyatlar1 informasiya sistemlorinds toplandigi ii¢clin bu sistemlor, onlarin yaradilmasinda totbiq olunan
informasiya texnologiyalar1 vo onlarin tominat vasitalari do informasiya hiiquq miinasibatlorinin obyektlori
qisminds ¢ixis edir.

Informasiya sistemi informasiyamin yaradilmasi, yigilmasi, islonmosi, saxlanmasi, axtarigi, yayilmasi
zamani, hesablama vo rabito texnikasini totbiq etmoklo istifado edilon iisul vo vasitolor sistemlori ilo sonadlorin
nizamlanmis mocmusudur. Informasiya sistemi informativ vo interaktiv hissolordon ibarat olur. informativ
hisso istifado vo miiraciot {i¢iin daim agiqdir, ganunvericilikds nozords tutulmus molumatlardan, informativ
xidmotlordon vo interaktiv xidmotlor barods molumatlardan ibaratdir. Interaktiv hisso iso fordi molumatlarn
miihafizasi, habelo elektron sistem vasitosilo hoyata kegirilon omoliyyatlarin vo istifads olunan elektron
xidmotlorin doqiq vo iinvanli hoyata kegirilmasini hodofloyir. informasiya sisteminin interaktiv hissosi
giiclondirilmis xiisusi vasitalorlo imumi giris vo ya timumi olyetorliyi mohdudlagdiran miixtolif autentifikasiya
mexanizmlari ils tochiz olunmalidir.

Miiasir informasiya sistemlori miirokkab texniki vo texnoloji xarakter dasiyan struktur komponentlorindon
toskil olunmusdur. Ik komponent olan informasiya sisteminin program-texniki vasitolori - miivafiq
sistemdon istifado ilizro xidmotlor gostorilmosini, miiraciot edon vo ya istifadogilorin toloblori iizro
informasiya miibadilosinin hayata kegirilmosini, agar informasiya sistemi elektron-interaktiv sistem {izra
foaliyyat gostorirse, portalin foaliyyatinin etibarliligini vo tohliikesizliyini tomin edir. informasiya sisteminin
digor struktur komponenti informasiya sisteminin ehtiyat morkozidir ki, bu da sistemin foaliyyotinin
dayamqliligin1 vo tohliikesizliyini tomin etmok mogsadi ilo yaradilir. Ehtiyat merkozino paralel olaraq,
alternativ ehtiyat morkozi do yaradila bilor vo bu halda informasiya sisteminin proqram-texniki vasitolorinin
niisxosi bu morkozdo saxlamlir. Informasiya sisteminin foaliyyatinin etibarliligmi vo tohliikesizliyini,
operativ vo keyfiyyatli xidmot gostorilmosini, o ciimlodon elektron informasiya miibadilosini tomin etmok
iclin sistemin digor komponenti olan telekommunikasiya kanallarindan istifads olunur.

Azarbaycan Respublikasi Prezidentinin 23 may tarixli 2007-ci il 2198 némrali Saroncamu ils tosdiq edilmis
“Azorbaycan Respublikasinin Milli Tohlilkesizlik Konsepsiyasi™na gors, Azorbaycan Respublikasinin
informasiya tohliikasizliyi siyasoti dovlst, ictimai vo fordi informasiya ehtiyatlarmm qorunmasina, habelos
informasiya sahosinde milli maraqlarin miidafissine yonolmis tadbirlor kompleksinin hayata kecirilmosindon
ibaratdir.
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Informasiya tohliikesizliyi dovletin xiisusi maraginda olan bir istiqamat oldugu ii¢iin “Milli tohliikesizlik
haqqinda” Azorbaycan Respublikasi Qanununun 6.6-c1 maddosi Azorbaycan Respublikasinin informasiya
sahasindo asas milli maraqlarint miioyyanlosdirir ki, bura daxildir: mslumatlarin qanuni yolla slds edilmosi,
Otiirilmosi, hazirlanmast vo yayilmast kimi votondaslarin konstitusiya hiiquqlarinin tomin edilmasi;
informasiya ehtiyatlarinin qorunmasi vo inkisaf etdirilmosi; informasiya mokaninin formalasdirilmasi vo
onun qorunmasinin tomin edilmasi; diinya rabits vo informasiya sistemine daxil olma.

Informasiya sahosinda osas tohdidlor dedikda, informasiya texnologiyalar1 sahasindo gerilomo vo diinya
informasiya mokanina daxil olmaga maneolorin mdévcudlugu, informasiya azadligi oleyhino yonolmis
qosdlar, dovlat sirlorinin askarlanmasina yonolmis qosdlor, diger dlkalor torafinden informasiya tocaviizii,
beynoalxalq alomds Azarbaycan haqigotlorinin tohrif edilmasi, informasiya sistemino vo ehtiyatlaria qars
gosdlor basa disiiliir. (4)

Qanunun 20-ci maddasi Azarbaycan Respublikasinin informasiya sahasindo milli tohliikasizliyinin tomin
olunmasi iiclin goriilmali olan asas tadbirlorin siyahisin1 miioyyonlasdirir. Bura daxildir: 1) Azorbaycan
Respublikasinda informasiyanin, homginin dovlot informasiya ehtiyatlarinin miidafiesi sahasindo milli
sistemin yaradilmasi vo mohkoamlondirilmasi; 2) dovlat orqanlart va vazifali soxslor torafindon qgorarlarin
gobul edilmoasinin informasiya tominatinin hoyata kegirilmasi mogsadilo obyektiv vo qabaqlayict
molumatlarin toplanilmasi; 3) informasiya infrastrukturunun inkisaf etdirilmosi; 4) dovlot sirlorinin
gorunmasinin hiiquqi mexanizmlarinin tokmillasdirilmasi; 5) kibercinayatlora qars1 miibarizo; 6) informasiya
tohliikasizliyinin vo azadliginin tomin olunmasi.

Analoji normalar Milli Strategiyalarda da 6z oksini tapmisdir. 2003-2012-ci illor {igiin Milli Strategiyada
informasiya tohliikasizliyinin tominat1 dedikds, informasiya sahasindo milli tohliikasizliyin tomin olunmasi,
elektron cinayatkarliga qarsi miibarizo aparilmasi, milli maraqlar1 nazers almaqla votondaslarin vo biitiin
toskilatlarin tohliikasiz olaraq informasiya aldo etmok vo ondan istifado etmok hiiquglarinin tomin olunmasi
liclin soraitin yaradilmasi, o ciimlodon votondaslarin informasiya tohliikesizliyini tomin edon miihitin
yaradilmasi baga diisiiliir.

2014-2020-ci illor ticiin Milli Strategiya iso bu siyahini bir godor do genislondirir vo dovriin tolablorindon irali
golorak, yeni foaliyyat istigamatlorini nozordo tutur. Masolon, elektron tohlilkolor barads 6lka soviyyassindo
molumatlandirmanin hayata kegirilmosi; kibertohliikasizliyin giiclondirilmasi istiqgamatinde miivafiq texniki vo
metodiki vasitolorin yaradilmasi, tovsiyolorin hazirlanmast vo metodiki destoyin gostorilmasi; usaqglarin
ganunazidd vo tohliikoli kontentdon qorunmasi ii¢iin “tohliikosiz internet” mexanizminin iglonilmasi vo totbiqi;
dovlat vo qeyri-dovlst informasiya infrastrukturu subyektlorinin kibertohliikosizlik {izra foaliyyatlorinin
olagolondirilmasi; ohalinin, 6zol vo digor qurumlarin kibertohliikasizlik sahasinde maariflondirilmoesi vo
informasiya tohliikasizliyi madeniyyatinin formalasdirilmasi, bu sahads ixtisasl kadrlarin hazirlanmasi va s.

Azorbaycanin miiasir informasiya tominati vo tohliikasizliyi siyasati hiiquqi, toskilati-texniki vo iqtisadi
metodlarla tomin olunur. Hiiquqi metodlar informasiya sahasinds miinasibatlori tonzimloyon normativ
hiiquqi aktlarin, informasiya tominati vo tohliikosizliyi ilo bagli normativ metodiki sonadlorin islonib
hazirlanmasi vo gobulunu nozords tutur. Toskilati-texniki metodlara informasiya-telekommunikasiya
sistemlorinin normal foaliyyotino tohliikko yaradan texniki qurgularin, programlarin askarlanmasi vo s.
daxildir. Iqtisadi metodlar iso informasiya tominati vo tohliikesizliyinin tomin olunmasi sahasindo igtisadi
tadbirlorin goriilmasi vo onlarin maliyyslosdirilmasi ilo alagadardir. (2, s. 184)

Respublikamizda dovlet sirrinin qorunmasina dair hiiquqi bazanin yaradilmasi vo diger todbirlerin icrasi
dovlatin tohliikesizliyino xalal gotire bilocok harokatlorin qarsisini almagla 6lko daxilinds informasiya
tohliikasizliyini tomin etmis olur. Burada “Informasiya tohliikosizliyi sahosinds faaliyyatin tokmillogdirilmasi
tadbirlori haqqinda” Azarbaycan Respublikasi Prezidentinin 26 sentyabr 2012-ci il tarixli Formani xiisusi
geyd edilmaslidir. Formana gore, Azorbaycan Respublikasinin Xiisusi Dovlst Miihafize Xidmaetinin Xiisusi
Rabito vo Informasiya Tohliikesizliyi Departamentinin bazasinda Azorbaycan Respublikas1 Xiisusi Dovlot
Miihafizo Xidmatinin Xiisusi Rabito vo Informasiya Tohliikesizliyi Dévlot Agentliyi yaradilmigdir. Agentlik
elektron tohliikalorin garsisinin alinmasi istiqamotindo, o ciimladon istifadagilora qarst istifado oluna bilacok
programlar, texniki vasitolor barado tolimatlarin hazirlanmasini, onlara tovsiyalorin verilmasini, metodiki
dostayin gostorilmosini tomin edir, imumi internet trafikinds qlobal kiberhiicumlarin qarsisin1 almaq
maqsadilo milli internet operatoru ilo birlikde qabaqlayici todbirlorin hayata kegirilmoasini hoyata kegirir va s.

Notica
Belo bir naticoys golmok miimkiindiir ki, informasiya tohliikesizliyi nozeri anlayis olmaqdan daha cox,
tacriibi istigamatdo tohlil olunmali, miibarizo todbirlori yalniz beynolxalq deyil, milli saviyyads do
aparilmalidir. Hal-hazirda dovlstlor 6z informasiya sistemlorinin moxfiliyini elektron vasitolorls yetorinco
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gorumaga nail olurlar vo bu da siyasi, harbi vo iqtisadi sahads torodilon kiberhiicumlarin sayii azaltmisdir.
Lakin psixoloji hiicumlarin neco tohliikoli olmasi vo daha agir noticoloro gotirib ¢ixarmast diinya
ictimaiyyatinin diqqgatindon bir godor konarda galmigdir. Hesab etmok olar ki, belo psixoloji hiicumlar
xalqlarin menoviyyatinin pozulmasi naticesindo sonda biitlin sahalora (harbi, siyasi, iqtisadi) 6z monfi tosirini
gostaro bilor. Bu istigamoatdo respublikamizda aparilan islori toqdirolayiq hal kimi giymotlondirmok lazimdir.
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