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XXI1 asrin baslangicinda meydana galan kiber tohliiko 6z xtsusiyyati ilo garsisina goyulan moagsadlars
catmagq ii¢iin ortaya ¢ixmis bir anlayisdir. Ik névbada kiber tohliika anlayisinin meydana golmosini arasdir-
magqla garsiya goyulan mogsadi daha aydin basa diismays vo bu tohliks ilo mibarizo aparmagin daha opti-
mal yolunu mioayyanlosdira bilarik. Belalikla, ilk 6nca kiber moakan, kiber tohliika, Kkiber terrorizm, kiber
cinayat kimi anlayislarin niya yaranmasi va biitiin diinya doévlatlorinin bu tohliiks ilo miibarizo aparmasina
diggat yetirak.

Soyuq miiharibanin sona yetmasi ila meydana galon diinyanin yeni diinya nizam, yani ABS - 1n yeni stra-
tegiyasi diinyani global mokanda daima miixtalif tisullarla nazarst etmoyi hodofo almisdi. Buna sorait yara-
dan amil iso keg¢misdo olan dovlatloraras: sarhadlorin yox olmasi ilo haminin bir - biri ilo miinasibotdo ol-
masini sartlondirdi. Mixtalif sivilizasiyalar arasinda olan miinasibatlarin hall edilmasi zarurstinin ortaya
¢ixariimasi haminin bir araya goelmasi ilo bunu aradan galdirmaga vadar etdi. Buna osas iso SSRI - nin dagil-
mast ilo mistoqillik gazanan dovloatlorin siyasi,igtisadi, sosial asaslarinin zaif olmasi vo golocok inkisaf prior-
itetlorinin dogiq olmamas: idi. Diinyanin hegemon dovlstlorinin diinya tizorinds nazarati oldo etmasi artiq
miiharibs ilo yox, insanlari alo kegirorak onlarin talobat va istoklorini tamin edorok dovlot siyasati vo milli —
monavi doyarlordon uzaglasdiraraq har bir dovletin daxili islorina midaxilo etmok imkani gazandira bilordi.
Informasiya tohliikesizliyi anlayis: da bu miihariba gedisatinda ortaya gosdon atilmis bir addim idi. Belo ki,
dovlatlorarasi sarhadlorin itmasi ilo insanlarin manissiz istanilon formada harokoat etmasi ilo paralell, infor-
masiya mokani yaradilaraq har bir insanin bu mokanda harokat etmosins virtual olaraq sorait yaradildi. Bu
soraitin yaradilmas: iso ilk once insanlarin daxili tolobati vo istoklorini siini olaragq tomin edon internet
sobokasinin olgatanlig: oldu.

Miiasir diinyada global dayarlorin insanlarin zévqiini va talobatini asanligla tomin etmasi bazon milli
dayarlari kolgays salaraq vatondasin dovlstdon uzaglasmasi ilo naticalonir. Bu iss 6zii ilo vatondasin tizaring
diison moasuliyyatin lageydlik ilo avazlonmasi ilo naticalanir. Qlobal dayarlorin biitiin insanlari nozarato go-
tirmok giictiniin olmamasint nazars alaraq, deys bilorik ki, insanlarin saforbar olunma giiciiniin effektivliyi
insanlarin milli doyarlara no daracads bagh olmasindan asilidir. Diger amil, diinyada bas veran global pro-
seslor dovlatlorin daxili siyasatina kolges salarag insanlart daha calbedici olan masalalara ¢okarak, 6lkanin
daxili siyasi mihitinin asili olmasina gatirib ¢ixara bilor. Galocak inkisafimizin 6z slimizds olmasina gedon
yol tarixon bizs aid olan doyarlari diizgiin sokilda dark etmokla global proseslarlo paralell bunu tatbiq edarak
0z votondas movgeyimizi milli maraglarla uzlasdiraraq dovlst — votondas arasinda olan kérpiini daha da
mdohkomlatmoakdir.

Bosori dayarlorin diizgiin dark edilmasi milli dayarlorimizi daha da zonginlasdirarak comiyyatin hoyat fo-
aliyyatinin dinamikasini daha da zanginlasdirar. Bazon milli doyarlordon diizgiin istifads edilmamasi insan
resursunun itikisi ilo naticalonir. Miasir dovrds insan resursunun itirilmasi vo ya resurs kimi artiq titkonmosi
olkada olan milli dayarlorimizi gorumaq gicinii itirmoklo dovlet maraglarinin reallasmasina maniys ola
bilor.

Kiber tohliikonin aktuallagsmasi vo bugiin bu tohliikonin daha énamli olmasi iso diinya 6lkalarinin qlobal
standartlara uygunlasaraq tohliikasizliyini tomin etmok {iglin 6ziindon asili olmadan giiclii dovlatlarin stan-
dartlarin1 gobul etmoklo noaticalondi. Qlobal standartlarin milli xarakterli amillori tistolomasi kimi yaranan
stini monzars dovlot — votondas arasinda olan miinasibatlorin daha da six olmasina maniys oldu. Bununla
olagadar kiber tohliike anlayisinin térads bilacayi tohliikolor vo bu anlayisin insanlara qarst miibarizs iisiillar
haqqda qisa dayanaraq kiber tohliikolorin hansi fasadlara yol agdigini nozar salaq.

Libiki psixoloji mitharibani 4 hissoys ayirir:

¢ votondas ruhunun sindirilmast;

e horbi qiivvalorde monovi duruma va shval - ruhiyyays nozarat;

e komandanliga dezinformasiyanin &tiiriilmasi;

e modoniyyatlor miiharibasi (1).

107



ELMI IS (beynalxalg elmi jurnal) 2020, Ne05/54 ISSN 2663 — 4619
siyasi elmlor / political sciences / nosuToorus

Comiyyotdo bas veran informasiya ¢oxluguna qarsi reaksiyalarin qeyri — adekvat olmasi insanlarda fikir
ayrilig1 ayradaraq insanlarin bir birindon uzaqlasaraq yad tosirlorin altina miivaqqsti diismasins sorait yarat-
masina vo milli moanavi doyarlorin 6z missiyasini gergoklosdirmoys maniys yaradir.

Diinya dovlatlorinin inkisafi qarsiligh sortlorla bir birini inkar etmomoklo miimkiinsa, bundan oks olaraq
milli manavi doayar sadaca ford olaraq soxsiyyatsizlosmomoni tolab edir. Comiyyat daima doyisikliys ugra-
yaraq real gercokliyo adaptasiya olunur, amma bu zaman bizim mévcudlugumuzun real tominati olan milli
monavi dayarlari xarici tasirlordon gqorumaq har bir votondasin soxsi mosuliyyatinin olmasini tolob edir. Bu
iso Vatandasliq movqeyinin saxsi mévqe ilo uzlasmasini zaruri edir.

Milli manavi dayarlorin daha samarali faaliyysti ticiin 6lkenin milli maraqglarina yad vo maniys olan
dayarlarls ragabot aparmagla deyil,oksinas 6z daxili elementlorini daima inkisaf etdirmoak zaruratini va taloba-
tin1 formalagsdirmalidir. Bunun naticasinds 6lkays aid olan milli sarvatlorin votondas mévgeyindon stiurlu
olaraq diizgiin qiymatlondirilarok somorali istifado edilmosi dovlat — vatondas miinasibatlorini daha six olma-
ga komok edoar.

Milli 6ztintidork comiyyatin sosial tobagolor arasinda olan fikir ayriliginin daha da genislonmosinin garsi-
sint alaraq bugiin vo sabah {igiin olan milli tolobatlarin daha diizgiin qobul edilorak milli monavi dayarlarin
goruyucusu kimi ¢ixis edir.

Miiasir zamanda har bir insanin diinya siyasi proseslorindos bas veranlori vo 6lkenin daxili proseslarini
izlomak tolobati var. Ke¢misda har bir 6lkenin 6z sarhadlori gargivasinds olmasi vo kenar informasiyalara
olgatan olmamasi insanlar1 bir birindon uzaq salirdisa, miiasir qloballagsma insanlari bir araya gotirarok diinya
problemlarini birgs holl etmoys ¢agirir. Bu iso miixtalif sivilizasiyaya monsub insanlarin bir araya galmasi ilo
naticalonarak eyni mévqe niimayis etdirmasi ilo naticalanir.

Qloballagma dovriiniin 6zii ilo getirdiyi yeni bir sosial miihito Votondaslarin neco bir davranis niimayis
etdirmasi 6lkonin milli manavi dayarlora olan tohliikenin 6lgiisiidiir. Belo ki, yeni sosial miihit votondaglarin
iradasindon asili olmadan tam azad olmaq imkani yaradir. Belo bir halda har bir votondas 6ziinii reallas-
dirmaq tgiin imkanlar yaranir. Bu imkanin neca doyoarlondirilmasi isa votondasin milli monavi dayarlarin
qgorunmasi ilo paralell bag vermoalidir. Yeni sosial miihit, adoton, insanlarin faaliyyst, mévqeyinin olub —
olmamasini nazora almadan sosiallagdirmaq giiciino malikdir. Sosiallagdiririlan insan dévlat siyasatini tam
anlamaq giictina malik deyil, ¢linki soxsiyyat olmadan sosiallagmaq insanin proseslarin bir hissasini gérmoya
imkan verir, bu iso insanin tam reallig1 dork etmasina imkan vermir. Belo olan halda milli monavi dayarlarin
insanlar torafindon daha aydin anlasilaraq onlarin foaliyystindo prioritet amil olmasi tigiin dovlat — votondag
miinasibotlorini daima noazarotdo saxlamaq lazimdir.

Umumi davranis qaydalarinin yaranmasi insanlarda artiq informasiya {izorinde deyil, informasiyanm in-
sanlar iizorindo istlinlilk gazanmasina sorait yaradir. Nozorinizo ¢atdirmaq istordim ki, insanlarm timumi
davranig otrafinda birlogsmosi insanin bilmoyarokdon kiitlo halina gevrilorok istifade obyektino ¢evrilmosino
vo dovlatin daxili siyasating har an kiber hiiciim yaratmasina sorait yaradan vasitoya ¢evirir. Belo ki, miiasir
doévrds bir ¢ox ingilablardan 6nca internet vasitasilo tohrif olunmus informasiyalarla insanlarin manipulya-
siya olmasinin sahidi olmusugq. Kiber tohliikoloro yol acan hallardan biri do insanlarin 6ziindon asili olmadan
va asil1 sobablardon daxil oldugu kiber mokanda miioyyan tozyiq ve ¢asqinligla tizlosmasidir. Kiber hiictimun
hodofi ilk ndvbado comiyyetin informasiya strukturudur. Buna géro miitomadi olaraq dovlot strukturlarinin
foaliyyati vatondaslara ¢atdirilmali vo vatandas - dovlst arasinda olan miinasibatlor dialoq miistavisina kegi-
rilmalidir.

Milli manavi dayarlarlo global dayarlorin inteqrasiyasi bazen insanlar arasinda olan ananavi miinasibat-
lorin siradan ¢ixaraq daha ¢ox onlarin davranisinda oks olunur. Bu sababdon insan davranisini sartlondiran
comiyyatin foaliyyat mexanizmi ¢ox vaxt Oziini fikir ayriliginda gostorir. Milli manavi doyorlorin daima
gorunmast va rohbor tutulmasi lkenin daxili miithitinin daha da dayamiqli olmasim gartlondirmak giictinds-
dir.

Qlobal moakan iss informasiyan1 hamiya ¢atdiraraq insanlart gqlobal ¢argivads diisiinmoys cagiraraq in-
sanlar arasinda miinaqisslora, bozon iso siilh axtarmaga tohrik edir. Bunun naticasi olaraq, har bir 6lke 6z
milli tohliikasizliyini qorumagq ti¢lin malik oldugu moxfi molumatlari qorumaga g¢alisarkon, kiber hiiciimlar
bozan bu melumatlari siradan ¢ixarmagla dovlatin tohliikesizliyine ziyan vuraraq, bu malumatlari comiyyato
aciq etmaklo ¢cox boylik monfi hallarin yaranmasina sorait yarada bilocok glicdedir. Bunu nazars alaraq, kiber
tohliikalors garsi miibarizs {igiin diinya tocriibasindon faydalanmaq, hom ds diinya 6lkslari ilo qarsiligh razi-
lagmalara qosulmaqla bu tohliikelorin garsisini tam da olmasa, kicik zararlo aradan qaldirmaq miimkiindiir.
Nozara alsaq ki, informasiya insan torafindon yaradildigindan, har bir sistemin zaif torafini tapmaqla ona nii-
fuz etmok olar. Bu sobobdon 6lkonin daxili resurslar1 hesabina yaradilan sistemlor daha davamli va etibarli
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olar ki, bu da xarici kesfiyyat orqanlarinin dévlotin moxfi molumatlarina sahiblonib ona gars1 miisyysn va-
sitolorla istifado etmosine imkan vermoz.

Kiber tohliikslorin qarsisini almaq istigamotinds milli tohliikasizlik mévqeyindon yanagsaq, ilk dnco milli
maraqlara sdykenon vo milli kimliyimizi qorumaqla qurulan sistem, habels diinya tocriibasinin nailiyyatlo-
rindon istifads etmoklo qurulan stratetegiya daha somorali olar. Nozors almaq lazimdir ki, kiber tohliike do-
vlato qars1 birbasa deyil, insanlar iizerindon basladilan hiss olunmayan addimdir. Comiyyatin informasiyanin
no doracado diizgiin olub - olmamasini arasdirmadan miinasibot bildirmosi vo onun asasinda gorara golmosi
dovlatin daxilinda xaosa yol acaraq insanlardan istifads edilorak 6lkadaxili 6z niyyatlorini hoyata kecirtmok
ticlin xarici dovlatlors sorait yaradar. Biitiin bunlar1 nozors alsaq, votondas qlobal mokanda hor bir halda 6z
dovlstinin menafeyi namina mdvqe niimayis etdirorak, dovlet maraqlarii osas gotiirerok kiber hiiciimlara
cavab vermolidir. Bu iso, insanlarin siyasi modoniyyotinin yiiksok olmasini vo bir biri ilo kompromiso
golmayi sortlondirir. Votondas movqeyinin formalagsmasima 6z tosirini gdstoran kiber tohliikelor doévlot
siyasotinin diizglin basa diisiilo bilmomosi ilo noticolono bilor ki, bu da dovlst vo votondaslar arasinda
miinaqise vaziyyati yaradaraq dovlatin xarici siyasating zarar vuraraq, onun beynalxalq imicini asagi salaraq,
onun bdyiik layiholords istirakina maniys yaradaraq, 6lkenin iqtisadiyyatini inkisafdan geri salmaqla insan-
lar1 xarici qlivvelori daha da iistiin gérmalarine yol agmagqla, 6lkenin golocak inkigafini xarici qiivvelorden
asili vaziyyata sala bilar. Biitiin bu amillori nazars alaraq diinya tocriibasini sizlorlo boliisarak kiber tohliika
ilo miibarizs iisullarina toxunmaq istardim.

Umumiyyatla, kiber tohliikesizliklo miibarizo spesifik xiisusiyyatlora malik olan miivafiq hiiquqi vo tex-
niki problemlor kompleksinin meydana golmasi ilo miisayiat olunur. Bu, asason, asagidakilarla bagli olur:

- kiberterrorguluga qars1 miibarizo sahasindos cinayat - prosessual faaliyyati nizamlayan ganunvericilik ak-
tlarmin olmamasi;

- informasiya - telekommunikasiya sahasindo bas veran cinayatlorin qarsisinin alinmasi, agskar olunmasi
vo agilmasi lizra ixtisaslagan, xiisusi olaraq hazirlanmig miitoxassislorin, amoliyyat va istintaq aparatinin ol-
mamasi,

- kiberhiicumlara miiqavimat gostors bilocak zaruri texniki bazanin olmamasi;

- xarici Olkalorin hiiquq - mithafize orqanlart ilo etibarli qarsiligh foaliyyst mexanizmlorinin qurulmamasi
(2).

Basqa so6zls, terrorculugla miibariza sahasinds oldugu kimi, kiber terrorgulugun va kiber cinaystkarligin
qarsisinin almmasi masolosini bir 6lka ¢ar¢ivasindos, yalniz onun daxili imkanlar1 hesabina hall etmok real
deyildir. Ona gors do inkisaf etmis diinya dovlstlorinds kiberfozanin tohliikesizliyine zomanat vermok ii¢iin
yalmz 6z orazilorinde deyil, eyni zamanda, digor dovlatlorin, habels kiberfozaya ¢ixis1 olan ii¢lincii yo ya
dordiincii doracali Olkolorin orazilorindo do miivafiq informasiya tohliikosizliyi todbirlorinin goriilmosi, bu
istigamotda Slkalararast qarsiliql slagslorin qurulmasi zoruridir.

Diinyanin siiratlo inkisaf edon 6lkalorindon biri kimi Azarbaycanda da miiasir informasiya kommunika-
siyasi texnologiyalarinin genis totbiqi bu sahads davamli kibertohliikasizlik todbirlorinin hayata kegirilmasini
giindoma gotirmisgdir. Holo 2011 - ci ildo Rusiyanin Yekaterinburq soharinds tohliikasizlik masalalarine hosr
olunmus beynalxalq tadbirds ¢ixis edon Azarbaycan Respublikasi Prezidentinin Administrasiyasinin rahbari,
Tohliikeszilik Surasinin Katibi, akademik Ramiz Mehdiyev kibertohliikasizlik masalalorina toxunaraq demis-
dir ki, " Hor bir miiasir dévlot kimi Azorbaycan da IKT - nin inkisafina diqqot yetirir, bu saho 6lkenin sosial
igtisadi inkisafinin prioritet istiqamaoti elan edilmisdir v biz informasiya tohliikasizliyi masalalorinds Avropa
Surasi, Avropa Ittifaqr, NATO, Beynolxalq Elektrik Rabitosi ittifaqi vo digor beynalxalq toskilatlarla faal
qarsiligh slagolor saxlayiriq " (3).

Bununla yanasi, bir ¢ox 6lkelords informasiya tohliikosizliyi iizre strategiyanin hoyata kecirilmasi, dovlot
vo hokumat organlarinda, 6zal toskilatlarda, o climlodon harbi, maliyys, bank, tohsil vo diger miisssisalords
kompiiter vo telekommunikasiya sobokslorinin, informasiya sistemlorinin qorunmasi, kiberfozanin tohliiko-
sizliyinin tomin edilmasi masalalorini dovlat soviyyasinds taskil etmok, alagalondirmok vo vaxtinda onlarin
qarsisinin alinmasina yardim gostarmok mogsadils xiisusi qurumlar - Koordinasiya moarkozlori yaradilir.

Kiber tohliikenin shats dairasinin belo genis olmasi globallagsan diinyada informasiyanin biitiin insanlari
ohato edarok, dovlstin qanunvericilik, hiiquqi, psixoloji, sosial problemlar sahasinds olan bosluglar iizorinden
hiiciim edorok insanlari situativ manipulyasiya ederok yarada bilocoyi pozuculuq faaliyystidir. Azorbaycan
Respublikasimin milli maraqlarina va ilk névbade Dagliq Qarabag probleminin holl olunmasina tohdid olan
kiber tohliike sadaco vatondas mévqeyinds milli maraqlart rohbar tutmasi dovlstin bu istiqgamotds faaliyyatini
giiclondirmoesina komok etmasina, 6lkomizin bugiinii vo galacayi tiglin genis imkanlar agaraq dovlatimizin bu
bosluglar1 vaxtinda qarsisini almasina, diismon qiivvalarin 6lkomizds olan faaliyyatin garsisini vaxtinda al-
masina tohfo vermoaklo dovlat siyasatinin daha da dayaniqli olmasina zomin yaradar. Bu sababdon har birimiz

109



ELMI IS (beynalxalg elmi jurnal) 2020, Ne05/54 ISSN 2663 — 4619
siyasi elmlor / political sciences / nosuToorus

dovlotimizin siyasotine daima dostok olaraq golocayimiz namine bu ciir hiicumlardan tokco Ozlimiizii
gorumag]la kifayatlonmomali, sadaca diizgiin sokilds onlarla miibarize aparmaliyiq.

Noatico

Umumiyyatlo, bir 6lko hiidudunda informasiya tohliikesizliyi iizro zoruri todbirlori hoyata kegirmoklo
kiber tohliikasizliyi, yoni kiberfozada informasiya tohliikesizliyini tomin etmok miimkiin deyil. Bels ki, infor-
masiya tohliikesizliyi mosalalorinin holl edilmadiyi diger 6lkolordon kompiiter sobokolori, o climlodon inter-
net vasitasilo, hatta on giiclii tohliikesizlik todbirlari gériilmiis digar 6lkslarin kompiiter sobakalorine daxil
olmaq va badniyyatli, o ciimlodon cinayatkar vo terror¢uluq omollorini hoyata kegirmok miimkiindiir. Burada
159 9sas maoqamin vatondasin dovlet maraqlarina ne qader bagl olmasi va milli menavi dayarlorinin qorun-
mas1 namina tutdugu mévqedir.
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National moral values ans cyber threat
Summary

Thereby, cyber threat is a tool used by foreign forces to pursue their own interests, first of all, by hinde-
ring the independent policy of the state. It is necessary and important not to be exposed to such influences, to
protect our national spirit, to develop our national way of thinking constantly by protecting it from outside
influences, to respect our national values, to distance our national patriotic feelings from extremist forces, to
unite around national deeds. While our newly independent country maintains its development and independ-
ence, including in the global space, we, as a citizen, can help the state to develop further in this way by pre-
serving our nationality.

HaunuoHa/ibHble HDABCTBEHHbIE ICHHOCTH U KHOep-yrpo3a
Pesrome

Takum 00pazoM, KHOEPIPOCTPAHCTBO - STO MHCTPYMEHT, MCIIOJIB3YeMblii MHOCTPAaHHBIMU CHUJIAMH JUIS
MpecieoBaHus UX COOCTBEHHBIX MHTEPECOB, B MIEPBYIO OUYepeb MPEISATCTBYsI HE3aBUCUMOMN MOJIUTHKE TOC-
ynapcrBa. HeoOxoanmMo n Ba)XHO He OBITH IOABEPKEHHBIM MOJOOHBIM BIMSHUSAM, 3alLUINATh HAII HAIKO-
HAJIBHBIN TyX, HEMPEPHIBHO Pa3BHBATh HAIl HAIIMOHAJIBHBIM 00pa3 MBIIIJICHHUS, 3alIHUIIast €ro OT BHEIIHETO
BJIMSIHUS, YBaXKaTh HAIIM HAIMOHAJIBHBIE IEHHOCTH, 00eperaTh HalllM HallMOHAIBHBIC MATPUOTHUECKUE TyB-
CTBA OT SKCTPEMUCTCKUX CUJI, OOBEIUHATHCSI BOKPYT HALIMOHAJIBHBIX JesIHUN. B TO BpeMs Kak Hallla HelaBHO
[OJIyYMBIIasi HE3aBUCUMOCTb CTPaHa IIPOAOJIKAET OCTABATHCS HE3aBUCUMOI M Pa3BUBATHCS, BKJIOYAsi MUPO-
BOE MIPOCTPAHCTBO, MBI, KaK IpaxJiaHe, MOKEM IIOMOYb FOCYAApCTBY Pa3BUBATHCA Jajbllle, COXPAHSs Hally
HallMOHAJIbHOCTb.
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